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Zatacznik nr 5 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Opracowanie i wdrozenie e-ustug w ZWiK w Mragowie wraz z dostawg zestawdw telemetrycznych
i Srodowiska informatycznego w ramach realizowanego projektu pn. ,Wdrozenie e-ustug oraz
systemu telemetrycznego do obstugi klientéw Zaktadu Wodociggdw i Kanalizacji Spétka z o.o.

w Mragowie”
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l. Stownik

Analiza przedwdrozeniowa

CRD

DTR

eBOK

ePUAP

e-ustugi (ustugi, ustugi on-line)

Infrastruktura

Klient ZWiK

Oprogramowanie

OoPZ
Przedmiot zamodwienia

RODO

Zespot czynnosci Wykonawcy polegajgcych na
przeprowadzeniu petnej analizy (w tym analizy pod katem
procesow)  srodowiska  technicznego i funkcjonalnego
Wykonawcy zgodnie z wymaganiami opisanymi w OPZ.
Centralne Repozytorium Wzoréw Dokumentéw prowadzone
przez ministra wtasciwego do spraw informatyzacji w ramach
ePUAP.

Dokumentacja techniczno-ruchowa wedemierza (urzadzen).
Platforma internetowa majaca na celu ufatwienie
i usprawnienie komunikacji klientéw z Zamawiajgcym.
Elektroniczna Platforma Ustug Administracji Publicznej,
ogolnopolska platforma informatyczna stuzgca do komunikacji
obywateli z  jednostkami administracji publicznej
w ujednolicony, standardowy sposob. Ustugodawcami sg
jednostki administracji publicznej oraz instytucje publiczne
(zwtaszcza podmioty wykonujgce zadania zlecone przez
panstwo).

Ustugi, ktérych swiadczenie odbywa sie za pomocg Internetu,
jest zautomatyzowane (moze wymagac niewielkiego udziatu
cztowieka) i zdalne. Od ustugi w ujeciu tradycyjnym, e-ustuge
odréznia brak udziatu cztowieka po drugiej stronie oraz
Swiadczenie na odlegtosé. Kazda e-ustuga cechuje sie
okreslonym tzw. "poziomem dojrzatosci e-ustugi”.

Sprzet komputerowy: serwery, macierze, urzadzenia aktywne
i pasywne oraz pozostate elementy instalacyjno-konfiguracyjne
infrastruktury teleinformatycznej.

Podmiot bedacy obecnym lub przysztym odbiorcg ustug ZWiK
Spétka z 0.0. w Mragowie.

Catos¢ oprogramowania dostarczanego i wykorzystywanego
w ramach realizacji zamodwienia.

Opis Przedmiotu Zamoéwienia.

Dostawa i wdrozenie Elektronicznego Biura Obstugi Klienta
(eBOK), uruchomienie 11 e-ustug oraz dostawa i wdrozenie
systemu telemetrycznego i S$rodowiska informatycznego
w ramach realizowanego projektu ,Wdrozenie e-ustug oraz
systemu telemetrycznego do obstugi klientow Zaktadu
Wodociggdw i Kanalizacji Spétka z 0.0. w Mragowie w ramach
Regionalnego  Programu  Operacyjnego  Wojewddztwa
Warminsko-Mazurskiego na lata 2014-2020.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych
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System dziedzinowy

System Nadzoru Telemetrii (SNT)
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i wsprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Catos¢ oprogramowania, sprzetu i urzadzen dostarczanych
i wykorzystywanych w  ramach realizacji  przedmiotu
zamowienia.

Tytan SQL FK 5.3.26, Tytan zbyt wody SQL 7.6.51, Tytan ST
w.4.4, Tytan SQL-kasa 3.2.23

System informatyczny przeznaczony do kompleksowego
nadzoru monitorowania sieci wodociggowej. Oprogramowanie
przewidziane do instalacji na serwerze Zamawiajacego.

Osoba posiadajgca uprawnienia do pracy w Systemie.

Zaktad Wodociggdw i Kanalizacji Sp. z 0.0. w Mragowie.
Zaktad Wodociggdw i Kanalizacji Sp. z 0.0. w Mragowie.
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Przedmiot zamoéwienia

Przedmiotem niniejszego zamdwienia jest dostawa i wdrozenie Elektronicznego Biura Obstugi

Klienta (eBOK), uruchomienie 11 e-ustug oraz dostawa i wdrozenie systemu telemetrycznego

i Srodowiska informatycznego w ramach realizowanego projektu ,Wdrozenie e-ustug oraz

systemu telemetrycznego do obstugi klientdw Zaktadu Wodociggdw i Kanalizacji Spétka z o.o.

w Mragowie w ramach Regionalnego Programu Operacyjnego Wojewddztwa Warminsko-
Mazurskiego na lata 2014-2020.

Przedmiot zamdwienia obejmuje:

1) Przeprowadzenie analizy przedwdrozeniowej obejmujgcej nastepujgce zagadnienia:

a)

b)

c)

d)

e)

f)

g)

h)

sktad i struktura organizacyjna Zespotu Projektowego Wykonawcy z podziatem na role
i zadania poszczegdlnych cztonkdéw zespotu, wraz z danymi kontaktowymi,

szczegdtowy Harmonogram wdrozenia zgodny z OPZ tj. terminy wykonania
poszczegdlnych Etapow, Testow, Odbiordw,

ogélny zakres poszczegélnych zadan: projektowanie, dostawy w tym plan dostaw,
ustugi instalacji/konfiguracji, wdrozenie, szkolenia,

projekt wykonania, instalacji, konfiguracji i parametryzacji catosci Oprogramowania,

szczegotowy zakres wdrozenia (na podstawie przeprowadzonej analizy) w tym
doktadny opis wdrozenia i uruchomienia produkcyjnego,

zakres prac realizowanych przez podwykonawcow,

zatozenia dotyczace zakresu i sposobu integracji dostarczanych rozwigzan
z istniejgcymi systemami informatycznymi,

doktadny opis proponowanych rozwigzan w zakresie bezpieczenstwa oraz projekt
konfiguracji infrastruktury systeméw i sposéb zabezpieczenia.

Dostawe i wdrozenie Systemu eBOK - w szczegdlnosci:

i)
j)

konsultacje oraz szkolenia dla administratorow,

dostarczenie niezbednego oprogramowania wraz z dokumentacja,

Dostawe z montazem w miejscach wskazanych przez Zamawiajacego modutéw do

teletransmisji danych i uktadem pomiaru wody (fi 15-100) — 2916 sztuk,

Dostawe i wdrozenie Srodowiska informatycznego (niezbednego sprzetu IT do wdrozenia

e-ustug):

d)

Serwer — 1 komplet,
Dodatkowe niezbedne wyposazenie — 1 komplet
Baza danych — 1 komplet,

Sprzet komputerowy — 5 stanowisk, notebook — 1 szt.

Integracje Systemu Nadzoru Telemetrii z systemem eBOK oraz z systemem Finansowo-

Ksiegowym Zamawiajacego.
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6) Zapewnienie Swiadczenia ustugi gwarancji i asysty technicznej w ramach udzielonej

gwarancji jakosci wykonania zamdwienia.

Etapy prac

Zamawiajgcy wymaga, aby realizowane przez Wykonawce prace prowadzone byly w podziale

na nizej przedstawione etapy:

1)

2)

3)

4)

5)

Etap I: Przeprowadzenie analizy przedwdrozeniowej wraz z przedstawieniem koncepcji,
w tym graficznej portalu do akceptacji Zamawiajgcego — nie pdzniej niz w ciggu 3 miesiecy
od dnia podpisania umowy,

Etap Il: Dostawa i wdrozenie srodowiska informatycznego i telemetrycznego na potrzeby
e-ustug — nie pdzniej niz w ciggu 12 miesiecy od dnia podpisania umowy,

Etap lll: Opracowanie i wdrozenie systemu portalu eBOK wraz z e-ustugami oraz integracja
Systemu Nadzoru Telemetrii z systemem finansowo-ksiegowym Zamawiajgcego — nie
pdzniej niz w ciggu 15 miesiecy od dnia podpisania umowy,

Etap IV: Dostawa z montazem w miejscach wskazanych przez Zamawiajgcego modutéw do
teletransmisji danych i uktadem pomiaru wody oraz zabudowanymi kartami SIM i
wykonania parametryzacji modutdw, do pracy w Systemie Nadzoru Telemetrii.

Etap V: Przeprowadzenie procedury Odbioru Koncowego.

Wykonawca bedzie zobowigzany do przedtozenia Zamawiajgcemu Harmonogramu prac

uwzgledniajgcego wyszczegdlnione wyzej etapy z podziatem na zadania. Zatwierdzony przez

Zamawiajgcego Harmonogram bedzie podstawg do realizacji prac przez Wykonawce oraz

dokonywania ptatnosci przez Zamawiajgcego.

Wymagania prawne

Zamawiajgcy wymaga, aby przedmiot zamdwienia byt realizowany zgodnie z nastepujgcymi
aktami prawnymi:

1)

2)

3)

4)

5)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(t.j. Dz. U. 2017 poz. 2247),

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (t.j. Dz. U. 2021, poz. 670),

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu
i trybu udostepniania danych zgromadzonych w rejestrze publicznym (t.j. Dz. U z 2018 r.
poz. 29),

Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (t.j. Dz. U. z 2020 r. poz. 1325
z pézn. zmianami),

Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu
i warunkow korzystania z elektronicznej platformy ustug administracji publicznej (Dz.U.
2020, poz.346).
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V. Opracowanie EBOK i wdrozenie e-ustug

1. Zatozenia ogdlne

W ramach realizacji tego zadania Wykonawca jest zobowigzany do dostarczenia i wdrozenia
Elektronicznego Biura Obstugi Klienta (eBOK) oraz uruchomienia w jego ramach 11 e-ustug,
z uwzglednieniem nastepujgcych prac:

L.p. Opis wymagan

0001. Dostawa i wdrozenie eBOK umozliwiajgcego sktadanie i odbidr pism w formie
dokumentdéw elektronicznych za pomocy srodkéw komunikacji elektronicznej,
z zapewnieniem mozliwosci uzycia podpisu kwalifikowanego Iub profilu
zaufanego ePUAP.

0002. Zaprojektowanie i wdrozenie 11 interaktywnych formularzy (e-ustug) wraz
z pomoca kontekstowgq dotyczgca sposobu ich uzupetnienia dostepnych poprzez
przegladarke internetowg w eBOK.

0003. Zapewnienie integracji z systemami dziedzinowymi Zamawiajacego (TYTAN SQL
- modut SQL WODA / FAKTURY, firmy Tytan Sp. z 0.0., https://tytan.poznan.pl).)
W celu maksymalnego utatwienia wypetniania formularzy elektronicznych

poprzez automatyczne podpowiadanie wartosci pdél, pobierania danych ze
stownikéw itp. Nie zaktada sie wymiany systemow dziedzinowych posiadanych
przez Zamawiajgcego. W ramach wdrozenia e-ustug niezbedna jest integracja z
funkcjonujagcymi u Zamawiajgcego systemami dziedzinowymi stuzgcymi do
rozliczen.

0004. Wyswietlanie zobowigzan (optat) uzytkownika wobec Zamawiajgcego oraz
zapewnienie mozliwosci dokonania opfaty droga elektroniczng za
posrednictwem eBOK.

0005. Zaprojektowanie i wdrozenie narzedzia stuzgcego do zarzadzania przez
Zamawiajgcego uruchomionymi e-ustugami z poziomu jednego miejsca.

0006. Wyswietlanie danych zebranych z systeméw dziedzinowych.

2. Wymagania dla Systemu eBOK

Lp. Opis wymagan
Szata graficzna eBOK
Szata graficzna catego Systemu (strona startowa i kazda podstrona, zaktadka) musi

0007. by¢ dostosowana do wygladu i kolorystyki strony internetowej Zamawiajacego.
Wszystkie strony Systemu muszg posiadaé wersje dla oséb stabowidzgcych
i niewidomych w oparciu o zaprojektowang wersje graficzng i funkcjonalng

0008. Systemu (wyposazony w mechanizmy ufatwiajgce przegladanie tresci przez osoby

niedowidzgce: tekst alternatywny, zmiana wielkosci czcionki bez odnoszenia sie
bezposrednio do ustawien przegladarki, zmiana tta strony). Zgodnos¢ z WCAG 2.1.
Strona startowa eBOK
Uzytkownik eBOK z poziomu strony startowej Systemu musi mie¢ mozliwosé:
0009. 1) rejestracji w eBOK,
2) zalogowania w eBOK,


https://tytan.poznan.pl/
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0010.

0011.

0012.

0013.

0014.

0015.

0016.

0017.

0018.

0019.

0020.

0021.

0022.

0023.

3) dostepu do funkcji umozliwiajgcej przypomnienie hasta dostepu
do eBOK -, Nie pamietam hasta”.
Uzytkownik eBOK z poziomu strony startowej Systemu musi mie¢ dostep do
czterech filmdéw instruktazowych (rejestracja, finanse, dane klienta, zgtoszenia)
przygotowanych przez Wykonawce wedtug wytycznych Zamawiajgcego.
Strona gtéwna Systemu musi zawieraé logo i nazwe Zamawiajgcego.
System musi umozliwia¢ wyswietlanie okienek typu pop-up z komunikatami (np.
informacja o RODO). Tres¢ komunikatu musi by¢é mozliwa do edycji przez Operatora
Systemu, musi by¢ tez mozliwos¢ ustawienia okresu wyswietlania komunikatu.
Uzytkownik musi mie¢ mozliwos¢ potwierdzenia zapoznania sie z komunikatem
i jego odrzucenia. W przypadku zatwierdzenia kolejne wejscie na strone nie bedzie
powodowac¢ wyswietlania komunikatu RODO (informacja przechowywana
w ,,cookies”).
Rejestracja w eBOK

Rejestracja klienta w eBOK moze nastgpic tylko drogg internetowa.
System musi wymaga¢ wprowadzenia przez klienta nastepujgcych danych
w formularzu rejestracyjnym:

1) numer faktury,

2) kwota z jednej z trzech ostatnich FV

3) adres e-mail,

4) nrtelefonu (pole nieobowigzkowe),

5) hasto (wprowadzane dwukrotnie).
W formularzu rejestracyjnym musi zosta¢ wprowadzony komunikat o nastepujacej
tresci ,Uzytkownik ponosi odpowiedzialnos¢ za bfedne wprowadzenie danych”
(komunikat mozliwy do edycji przez Operatora Systemu).
Rejestracja w e-BOK musi by¢ mozliwa jedynie po zapoznaniu sie i akceptacji
Regulaminu e-BOK.
Formularz rejestracyjny musi zostac zabezpieczony poprzez kod captcha.
W przypadku niewypetnienia przez klienta wymaganych pdl System musi
generowac¢ komunikat informujacy o koniecznosci wprowadzenia stosownych
danych (komunikat mozliwy do edycji przez Operatora Systemu).
W przypadku poprawnego wypetnienia i wystania formularza rejestracyjnego przez
klienta, System po pozytywnej weryfikacji danych z formularza w czasie nie
dtuzszym niz 15 minut musi wysta¢ wiadomos¢ elektroniczng na wskazany przez
klienta w formularzu rejestracyjnym adres e-mail wraz z numerem uzytkownika
oraz linkiem aktywacyjnym konta.
Po aktywacji konta klient musi mie¢ mozliwos¢ zalogowania sie do eBOK.
System musi umozliwia¢ rejestracje wytacznie w przypadku, gdy w systemie
bilingowym znajduje sie zatwierdzona co najmniej jedna faktura u danego Odbiorcy
Ustug. W przeciwnym wypadku System musi odmowié rejestracji konta za pomoca
wyswietlanego komunikatu.
System musi wymuszaé na uzytkowniku akceptacje Regulaminu eBOK.
System musi umozliwiaé stosowanie polityki haset w zakresie dtugosci hasta, uzycia
znakéw specjalnych, liczb, duzych liter.
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System musi umozliwiaé rejestracje do systemu z wykorzystaniem Krajowego
Wezta Identyfikacji Elektronicznej.
Dezaktywacja konta w eBOK
System musi umozliwia¢ na dezaktywacje konta przez Operatora Systemu.
Dezaktywacja konta musi usuwac wszystkie dane kontrahenta z systemu eBOK.
Logowanie w eBOK
Uzytkownik w celu zalogowania do Sytemu musi na stronie startowej wprowadzi¢
login oraz hasto.
System musi umozliwia¢ logowanie za pomocag Krajowego Wezta ldentyfikacji
Elektronicznej.
Login uzytkownika musi by¢ tozsamy z Numerem Odbiorcy Ustug wskazanym
w systemie bilingowym.
System musi umozliwia¢ samodzielng zmiane hasta przez uzytkownika.
W przypadku btednego wprowadzenia loginu lub hasta przez uzytkownika System
musi generowac stosowny komunikat.
System musi posiada¢ zabezpieczenie typu captcha.
Operator Systemu musi mie¢ mozliwo$¢ wygenerowania nowego hasta dla
uzytkownika.
Przypomnienie hasta dostepu do eBOK
W formularzu resetowania hasta uzytkownik musi wprowadzié¢:
1) numer uzytkownika,
2) adres e-mail (adres wskazany w formularzu rejestracyjnym).
W przypadku nie wypetnienia przez uzytkownika wymaganych pdl System musi
generowac¢ komunikat informujacy o koniecznosci wprowadzenia stosownych
danych (komunikat mozliwy do edycji przez Operatora Systemu).
W przypadku poprawnego wypetnienia i wystania formularza resetowania hasta
przez uzytkownika, System w ciggu 2 minut musi wysta¢ wiadomos¢ elektroniczng
na wskazany przez uzytkownika w formularzu rejestracyjnym adres e-mail.
Wiadomos$é musi zawieraé hiper link do strony umozliwiajgcej uzytkownikowi
ustawienie nowego hasta. Po ustanowieniu nowego hasta system musi
przekierowac uzytkownika do okna logowania do Systemu.
Strona gtéwna eBOK
Strona gtéwna eBOK musi posiada¢ umieszczone facze do funkcjonalnosci ,, Wyloguj

sie”.

Na stronie gtdwnej eBOK muszg zosta¢ umieszczone dane kontaktowe do ZWiK
(adres siedziby, nr telefonéw, adres e-mail).

Strona gtdwna eBOK musi posiada¢ tgcza do filmow instruktazowych
umieszczonych réwniez na stronie startowej Systemu.

Strona gtéwna eBOK musi posiadac facze do tresci ,,Regulaminu eBOK”.

Strona gtéwna eBOK musi posiadad tacze do tresci ,,Regulaminu e-Faktur”.

Na stronie gtdwnej eBOK muszg ukazywac sie komunikaty okolicznoSciowe
umieszczane w Systemie przez Operatora Systemu np. zyczenia z okazji swiat.
Strona gtéwna eBOK musi posiadaé wykaz wszystkich zaktadek dostepnych w eBOK
oraz tacza do tych zaktadek.
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Na stronie gtdwnej eBOK po zalogowaniu do Systemu przez uzytkownika, musi
ukazywac sie zwrot grzecznosciowy ,Witaj” i dane uzytkownika, ktory jest
zalogowany Imie i Nazwisko/Nazwa oraz login.

Na stronie gtéwnej eBOK po zalogowaniu do Systemu przez uzytkownika, musza
ukazywac sie dane dot. aktualnego salda wraz z informacjg dotyczacg terminu
ksiegowania wptat przez ZWiK (komunikat staty - mozliwy do edycji przez Operatora
Systemu).

Na stronie gtéwnej eBOK po zalogowaniu do Systemu przez uzytkownika muszg
pojawiac sie dane dot. ostatniej faktury, w tym co najmnie;j:

1) nrfaktury,

2) kwota faktury,

3) status ptatnosci (zaptacona, czesciowo zaptacona, niezaptacona).

W przypadku statusu faktury ,niezaptacona” i ,czesciowo zaptacona” musi byé
dostepne dla uzytkownika tgcze do e-Ptatnosci - koszt wdrozenia systemu e-
Ptatnosci ponosi Zamawiajacy. Wykonawca musi dokonac integracji z wybranym
przez Zamawiajgcego systemem e-Ptatnosci. (min. KIR)

Strona gtéwna eBOK musi posiadac tgcze do formularza ,, Akceptacja e-Faktury” jesli
uzytkownik nie ma uruchomionej ustugi e-Faktura. tgcze musi by¢ wyrdznione
kolorem lub gruboscig czcionki.

Strona gtéwna eBOK musi posiadac¢ tgcze do formularza ,Zgtoszenie odczytu
wodomierza”. tgcze musi byé wyrdznione kolorem lub gruboscig czcionki.

Strona gtéwna eBOK musi posiadac tacze do formularza ,Zgtoszenie ztej jakosci
wody”. tgcze musi by¢ wyrdznione kolorem lub gruboscia czcionki.

Strona gtéwna eBOK musi posiadad tgcze do formularza ,Zgtoszenie e-BOK”. tacze
musi by¢ wyréznione kolorem lub gruboscig czcionki.

Strona gtdéwna eBOK musi posiadac tacze do zaktadki ,Ustawienia konta” wraz
z wyszczegdlnionymi tgczami do funkcjonalnosci znajdujgcych sie w tej zaktadce:

1) Zmiana adresu e-mail (adres wskazany przy rejestracji),

2) Zmiana hasta,

3) Powiadomienia.

Strona gtéwna eBOK musi posiada¢ funkcjonalno$¢ ,Zmiana adresu e-mail”
umozliwiajgcg podglad oraz edycje adresu e-mail wskazanego przez uzytkownika
przy rejestracji, w tym:

1) Naten adres muszg by¢ wysytane powiadomienia z e-BOK oraz wiadomosci
e-mail dot. resetowania hasta.

2) Pole musi by¢ polem obowigzkowym do wypetnienia, w przypadku braku
wprowadzenia nowych danych System musi generowa stosowny
komunikat (komunikat mozliwy do edycji przez Operatora Systemu)
z brakiem mozliwosci zapisania zmiany.

Strona gtéwna eBOK musi posiadaé funkcjonalnosé ,Zmiana hasta” umozliwiajaca
zmiane hasta przez zalogowanego uzytkownika. Pod polem ,Nowe hasto” musi
zostaé umieszczona informacja dot. zawartosci hasta - liczba wymaganych znakoéw,
rodzaj znakow, mate litery, duze litery itp. (komunikat staty - mozliwy do edycji
przez Operatora Systemu).
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Strona gtéwna eBOK musi posiada¢ funkcjonalnos¢ ,Powiadomienia”
umozliwiajgcg podglad oraz edycje ustawien przez uzytkownika dot. wysytki
powiadomien z eBOK za pos$rednictwem poczty elektronicznej na adres e-mail
wskazany przy rejestracji, w tym:
1) Uzytkownik musi mie¢ mozliwos$¢ wyboru czy chce otrzymywac dany rodzaj
powiadomien.
2) Funkcjonalno$é musi umozliwia¢ wysytanie nastepujgcych powiadomien:
a) Nowa faktura,
b) Zblizajacy sie termin ptatnosci,
c) Przekroczony termin ptatnosci,
Zaktadka Dane Odbiorcy Ustug
Zaktadka Dane Odbiorcy Ustug musi posiadaé tgcze do funkcjonalnosci , Wyloguj

sie”.
W zaktadce Dane Odbiorcy Ustug majg by¢ widoczne dane Odbiorcy Ustug wskazane
w zaktadce Podmiot w systemie bilingowym, w zakresie:
1) Czes¢é: Dane podstawowe:
a) nr Odbiorcy Ustug,
b) imie i nazwisko/nazwa,
c) PESEL/NIP.
Widok danych musi by¢ uzalezniony od typu podmiotu wskazanego
w systemie bilingowym wedtug podziatu podmiotdw przyjetego w systemie
bilingowym.
2) Czes¢: Dane kontaktowe:
a) telefon stacjonarny,
b) telefon komérkowy,
c) adres e-mail,
d) strona www,
e) fax.
Uzytkownik musi mie¢ mozliwos¢ numeru telefonu, adresu e-mail itp.
Kazda informacja musi by¢ widoczna w oddzielnym polu wraz z informacja
dot. znacznika kontaktu.
3) Czes¢: Dane adresowe:
a) ulica,
b) nr,
c) miasto,
d) kod pocztowy,
e) nazwa (pole widoczne w przypadku wyboru znacznika adresu —
korespondencyjny).
Nazwy pdl dotyczacych czesci sktadowych adresu muszg by¢ tozsame
z polami dostepnym w systemie bilingowym.
4) Czesc: e-Faktury:
a) data wystawienia,
b) termin ptatnosci,
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c) adresy e-mail wskazane do wysytki powiadomien
dot. wystawienia e-Faktury: adres e-mail, drugi adres e-mail.
W zaktadce Dane Odbiorcy Ustug uzytkownik musi mie¢ mozliwo$¢ dokonania
edycji Danych kontaktowych, w tym:

1) Formularz edycji danych kontaktowych musi uwzglednia¢ mozliwosc¢
wprowadzenia kilku numerdw telefonéw, adresu e-mail itp. wraz
z koniecznoscig wskazania stosownego znacznika kontaktu.

2) Pola dotyczace danych identyfikacyjnych Odbiorcy Ustug, daty utworzenia
zgtoszenia oraz daty edycji danych maj uzupetniaé sie automatycznie.

3) Pola w formularzu muszg miec¢ analogiczne ,maski” jak tozsame pola
w systemie bilingowym.

4) W przypadku braku wprowadzenia wymaganych danych System musi
generowac stosowny komunikat i nie moze zezwoli¢ na zatwierdzenie
zgtoszenia.

W zaktadce Dane Odbiorcy Ustug uzytkownik musi mie¢ mozliwo$¢ dokonania
edycji danych podstawowych i danych adresowych.
W zaktadce Dane Odbiorcy Ustug uzytkownik musi mie¢ mozliwo$¢ dokonania
edycji adresu e-mail wskazanego do wysytki powiadomien dot. wystawienia e-
Faktury.
Na zaktadce Dane Odbiorcy musi zosta¢ umieszczone pole/flaga "odnotowano
zgode na przetwarzanie danych osobowych" — nadawang automatycznie przy
tworzeniu konta uzytkownika.

Zaktadka Rozliczenia
Zaktadka Rozliczenia musi posiadac tgcze do funkcjonalnosci ,, Wyloguj sie”.
W zaktadce Rozliczenia musza by¢ widoczne dane dot.:

1) naleznosci biezacych,

2) naleznosci zalegtych,

3) nadptat,

4) odsetek naliczonych w notach.

Dane te muszg by¢ wyrdznione kolorem lub gruboscig czcionki.

W zaktadce Rozliczenia pod danymi informujgcymi o saldzie musi zostac
umieszczona informacja dotyczaca terminu ksiegowania wptat przez ZWiK
(komunikat staty - mozliwy do edycji przez Operatora Systemu).

Zaktadka Rozliczenia musi posiada¢ facze do formularza , Akceptacja e-Faktury”
jezeli uzytkownik nie ma uruchomionej ustugi e-Faktura. tgcze musi by¢ wyrdznione
kolorem lub gruboscig czcionki. Moze to by¢ rozwigzane za pomocg zaznaczania
opcji ,,e-Faktury”.

Zaktadka Rozliczenia musi posiadac tgcze do formularza ,,Zmiana adresu e-mail do
wysytki powiadomien dot. e-Faktur”, jesli uzytkownik ma uruchomiong ustuge
e-Faktura.

W zaktadce Rozliczenia powinno zosta¢ umieszczone tacze do formularza
»Wycofanie e-Faktury”, jezeli uzytkownik ma uruchomiong ustuge e-Faktura. Moze
to by¢ rozwigzane za pomoca odznaczania opcji ,,e-Faktury”.

Zaktadka Rozliczenia musi posiadac tacze do tresci ,,Regulaminu e-Faktur”.
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W zakfadce Rozliczenia uzytkownik musi mie¢ mozliwosé uruchomienia ustugi e-
Faktura.
W zaktadce Rozliczenia uzytkownik musi mie¢ mozliwos¢ dokonania edycji adresu
e-mail wskazanego do wysytki powiadomien dot. wystawienia e-Faktury.
W zaktadce Rozliczenia uzytkownik musi mie¢ mozliwos¢ rezygnacji z ustugi e-
Faktura.
W zaktadce Rozliczenia musi znajdowac sie wykaz faktur dot. danego Odbiorcy
Ustug, w tym:
1) Wykaz musi posiadac nastepujace kolumny:
a) nrfaktury,
b) rodzaj faktury,
c) data wystawienia faktury,
d) termin ptatnosci,
e) kwota brutto,
f) status faktury.
2) Wykaz musi réowniez uwzglednia¢ informacje, czy dana faktura jest e-
faktura.
3) Wpykaz musi uwzgledniaé nastepujace statusy:
g) zaptacona,
h) niezaptacona,
i) czesciowo zaptacona.
W przypadku faktur ze statusem ,niezaptacona” i ,czesSciowo zaptacona” System
musi umozliwia¢ skorzystanie z ustugi e-Ptatnosci.
W zaktadce Rozliczenia musi znajdowac sie wykres stupkowy wygenerowany na
podstawie danych z wykazu faktur.
W zaktadce Rozliczenia musi znajdowac sie wykaz dot. salda danego Odbiorcy
Ustug.
W zaktadce Rozliczenia pod wykazem dot. salda musi zosta¢ umieszczona
informacja dotyczaca czesci sktadowych salda.
W zaktadce Rozliczenia musi znajdowac sie wykaz wptat dot. danego Odbiorcy
Ustug posiadajacy nastepujgce kolumny:
1) data wptaty,
2) kwota wptaty,
3) nrfaktury/noty,
4) forma ptatnosci.
W zakfadce Rozliczenia musi znajdowac sie wykaz not dot. danego Odbiorcy Ustug
zawierajgcy nastepujace kolumny:
1) nrnoty,
2) data wystawienia,
3) kwota noty,
4) nota dot. (nr faktury/faktur),
5) data wptaty.
Faktury ze statusem niezaptacone w wykazach dostepnych w zakfadce Rozliczenia
muszg zosta¢ wyrdznione kolorem czerwonym.
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System musi umozliwiaé uzytkownikowi wyszukiwanie i sortowanie
danych w wykazach dostepnych w zaktadce Rozliczenia po wszystkich dostepnych
polach.
System musi umozliwia¢ uzytkownikowi wygenerowanie pliku PDF lub Excel
z podgladu zaktadki.
System musi ewidencjonowac pobranie pliku faktury.
Zaktadka Wodomierze/Odczyty

Zaktadka Wodomierze musi by¢ widoczna wyfacznie dla Odbiorcéw Ustug, ktérzy
maja lub mieli zawartg umowe z ZWiK na ustuge zaopatrzenia w wode.
Zaktadka Wodomierze musi posiadac tgcze do funkcjonalnosci ,, Wyloguj sie”.
W zaktadce Wodomierze musi znajdowac sie wykaz wodomierzy (aktualnych oraz
zamontowanych historycznie) dot. danego Odbiorcy Ustug, w tym:
1) Wykaz musi posiadac nastepujgce kolumny:

a) nrwodomierza,

b) adres nieruchomosci,

c) typ wodomierza,

d) data montazu,

e) termin legalizacji,
System musi umozliwiaé wyszukiwanie i sortowanie danych w wykazie wodomierzy.
W zaktadce Wodomierz lub w zaktadce Odczyty musi znajdowac sie wykaz odczytow
wodomierzy, w tym:
1) Wykaz musi posiadac nastepujgce kolumny:

a) data odczytu,

b) zuzycie,

c) jednostka miary,

d) typ odczytu.
W zaktadce Wodomierze lub Odczyty musi znajdowac sie wykres punktowy
wygenerowany na podstawie danych z wykazu odczytow.
System musi umozliwia¢ wyszukiwanie i sortowanie danych w wykazie odczytow.
System musi umozliwia¢ uzytkownikowi wygenerowanie pliku PDF lub Excel
z podgladu zaktadki.

Zaktadka Korespondencja

Zaktadka Korespondencja musi posiadac tacze do funkcjonalnosci ,, Wyloguj sie”.
W zaktadce Korespondencja musi znajdowaé sie wykaz zgtoszen i odpowiedzi na
zgtoszenia, w tym:
1) Wykaz musi posiadac¢ nastepujace kolumny:

a) data zgtoszenia,

b) temat zgtoszenia,

c) tresc zgtoszenia,

d) status.
2) W zakresie odpowiedzi na zgtoszenia wykaz musi zawierac:

a) nazwe Operatora odpowiadajgcego,

b) tres¢ odpowiedzi.
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W zaktadce korespondencja uzytkownik musi mieé¢ mozliwo$¢ dokonania
wszystkich rodzajéw zgtoszen tj:

1) -Faktury,

2) Zgtoszenie Wycofania e-Faktury,

3) Zgtoszeni zmiany danych podstawowych,

4) Zgtoszenie zmiany danych kontaktowych,

5) Zgtoszenie zmiany danych adresowych.
System musi umozliwia¢ uzytkownikowi dokonanie wybdr z listy danego rodzaju

zgtoszenia.

System musi pozwalaé Operatorowi systemu na definiowanie kategorii rodzajow
zgtoszen.

System musi umozliwia¢ wyszukiwanie i sortowanie danych w wykazie
korespondenciji.

System musi umozliwia¢ uzytkownikowi wygenerowanie pliku PDF lub Excel
z podgladu zakfadki.
Zaktadka FAQ
Zaktadka FAQ musi posiadac facze do funkcjonalnosci ,Wylogu;j sie”.
W zaktadce FAQ musi ukazywac sie informacja dotyczaca zasady dziatania FAQ
(komunikat staty).
System musi umozliwia¢ Operatorowi Systemu umieszczanie w zaktadce FAQ
standardowych pytan i standardowych odpowiedzi.
W zaktadce FAQ musi znajdowac sie tres$é pytan zadawanych przez uzytkownikow
i odpowiedzi utworzonych przez Operatora Systemu.
W przypadku wystania pytania przez uzytkownika Operator Systemu musi
otrzymywac stosowne powiadomienia za posrednictwem poczty elektroniczne;j.
System musi umozliwia¢ Operatorowi Systemu udzielenie odpowiedzi wytgcznie do
uzytkownika, ktory utworzyt dane pytanie. Kazde z pytan i udzielonych do niego
odpowiedzi mogg zosta¢ upublicznione poprzez dodanie ich do sekcji FAQ przez
Operatora systemu.
W przypadku utworzenia odpowiedzi przez Operatora Sytemu, uzytkownik, ktéry
utworzyt pytanie musi otrzymywac stosowne powiadomienie za posrednictwem
poczty elektronicznej.
Powiadomienia do uzytkownikéw e-BOK

System musi wysyta¢ automatyczne powiadomienia do uzytkownika, na adres e-
mail oraz/albo sms (w zaleznosci jaka forme powiadomien zaznaczyt uzytkownik)
na numer telefonu wskazane w formularzu rejestracyjnym, minimum w przypadku:

1) wystawienia faktury,

2) wystawienia e-faktury,

3) zblizajgcego sie terminu ptatnosci faktury/e-faktury,

4) przekroczonego terminu ptatnosci faktury/e-faktury.
System musi pozwala¢ na definiowanie tresci powiadomien przez Operatora
systemu.
System musi posiadac rejestr wystanych powiadomien.
Operator Systemu musi posiada¢ stosowne uprawnienia w zakresie:
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1) tworzenia tresci powiadomien,

2) edycji tematu powiadomien,

3) edycji tresci powiadomien,

4) wprowadzania termindéw wysytki powiadomien,

5) aktywowania powiadomien.

Operator Systemu musi mie¢ mozliwos¢ formatowania tresci powiadomien.
Wiadomosci z e-BOK

System musi umozliwia¢ Operatorowi Systemu tworzenie, edycje i wysytke

wiadomosci do uzytkownikéw Systemu na adres e-mail wskazany w formularzu

rejestracyjnym.

System musi umozliwiaé wysytke wiadomosci do wybranych uzytkownikow

(wysytka indywidualna i grupowa).

System musi umozliwiaé wybranie uzytkownikéw, do ktdérych powinna zostaé

wystana wiadomos¢ z listy wszystkich uzytkownikéw Systemu, z wytgczeniem

Operatoréw Systemu.

System musi umozliwia¢ wyszukiwanie uzytkownikdw m.in. po miejscowosci i ulicy.

System musi umozliwiaé Operatorowi Systemu wygenerowanie raportu z

wystanych wiadomosci.

System musi umozliwia¢ Operatorowi Systemu podglad do historii wystanych

wiadomosci, zapis musi uwzglednia¢ tres¢ wiadomosci, liste uzytkownikéw, do

ktorych zostata wystana wiadomosé, a takze date i godzine wysytki widomosci.

Statystyki

System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu

logowan do Systemu z uwzglednieniem:

1) daty logowania,

2) liczby logowan uzytkownikdéw,

3) liczby nieudanych logowan uzytkownikow,

4) liczby logowan Operatoréow Systemu,

System musi umozliwia¢é Operatorowi Systemu wskazanie dat granicznych
statystyk.

System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu
zgtoszen uzytkownikow z uwzglednieniem:

1) daty zgtoszenia,

2) sumy wszystkich zgtoszen,

3) liczby zgtoszen danego rodzaju z uwzglednieniem tematu zgtoszenia.
System musi umozliwi¢ Operatorowi Systemu wskazanie dat granicznych statystyk.
System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu
rejestracji uzytkownikéw w e-BOK z uwzglednieniem:

1) daty rejestracji,

2) liczby rejestracji uzytkownikow w eBOK..

System musi umozliwi¢ Operatorowi Systemu wskazanie dat granicznych statystyk.
System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu
uzytkownikéw w eBOK z uwzglednieniem:

1) loginu uzytkownika,
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2) imienia i nazwiska/nazwy uzytkownika,

3) adresu e-mail wskazanego w formularzu rejestracyjnym,

4) daty rejestracji,

5) daty dezaktywacji konta,

6) informacji czy uzytkownik ma aktywne powiadomienia

oraz wskazania rodzaju powiadomienia.

System musi umozliwia¢é Operatorowi Systemu wskazanie dat granicznych
statystyk.
System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu
uzytkownikéw w eBOK z uwzglednieniem:

1) liczby aktywnych kont uzytkownikéw w e-BOK;

2) liczby nieaktywnych kont uzytkownikéw w e-BOK.
System musi umozliwia¢ Operatorowi Systemu wskazanie dat granicznych
statystyk.
System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu e-
Faktury z uwzglednieniem:

1) loginu uzytkownika,

2) daty aktywacji ustugi,

3) daty dezaktywacji ustugi,
System musi umozliwia¢ Operatorowi Systemu wskazanie dat granicznych
statystyk.
System musi umozliwiaé Operatorowi Systemu generowanie statystyk z zakresu e-
Faktury z uwzglednieniem:

1) liczby uzytkownikéw z uruchomiong e-fakturg;

2) liczby uzytkownikow z dezaktywowang e-faktura.
System musi umozliwia¢é Operatorowi Systemu wskazanie dat granicznych
statystyk.
System musi umozliwia¢ Operatorowi Systemu generowanie statystyk z zakresu
pobrania faktur i faktur elektronicznych z uwzglednieniem:

1) loginu uzytkownika,

2) daty pobrania faktury/e-Faktury.
System musi umozliwia¢é Operatorowi Systemu wskazanie dat granicznych
statystyk.
System musi umozliwiaé wyszukiwanie i sortowanie danych statystykach.
System musi umozliwia¢ Operatorowi Systemu wygenerowanie pliku PDF lub Excel
z podgladu statystyk.

Operator Systemu

W Systemie musi znajdowac sie lista uprawnien dla Operatora Systemu. Lista musi
uwzgledniaé wszystkie uprawnienia do podgladu oraz do edycji.
Operator Gtowny posiadajgcy wszystkie uprawnienia ma mie¢ mozliwos¢
zaktadania i dezaktywacji w Systemie kont dla Operatoréow Systemu.
Liczba kont Operatordw Systemu musi by¢ nieograniczona.
Operator Gtéwny ma miec mozliwosé nadawania, odbierania
i modyfikowania uprawnien Operatoréow Systemu.
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Operator Systemu posiadajgcy stosowne uprawnienia musi mieé¢ mozliwosé
zaktadania i dezaktywacji kont w Systemie dla uzytkownikéw i Zarzadcow.
Operator Systemu musi mie¢ mozliwos¢ przelogowania sie na wybrane konto
uzytkownika. Po przelogowaniu widok danych w Systemie musi by¢ taki sam, jak
w przypadku logowania sie do Systemu uzytkownika.
Operator Systemu po przelogowaniu sie na konto uzytkownika
musi mie¢ mozliwo$é podgladu i edycji wszystkich danych, w tym réwniez danych
wskazanych w ,,Ustawieniach konta”, zgodnie z nadanymi uprawnieniami.
Operator Systemu musi mie¢ mozliwos$¢é edycji danych kontaktowych ZWiK (adres
siedziby, nr telefony, adres e-mail) umieszczonych na stronie gtéwnej, zgodnie
z nadanymi uprawnieniami.
Operator Systemu musi miec mozliwosé tworzenia, edycji
i usuwania komunikatow okolicznosciowych na stronie gtdéwnej, zgodnie
z nadanymi uprawnieniami.
Operator Systemu musi mie¢ mozliwos¢ edycji i usuwania wszystkich komunikatow,
ktére beda wprowadzone na state do Systemu lub ktére bedy generowane w
wyniku wykonania okreslonej czynnosci przez uzytkownika, zgodnie z nadanymi
uprawnieniami.
Operator Systemu ma mie¢ mozliwo$¢é tworzenia, edycji i wysytki wiadomosci do
uzytkownikéw Systemu, zgodnie z nadanymi uprawnieniami. Operator Systemu
musi mie¢ mozliwosé¢ formatowania tresci wiadomosci, wklejania zdje¢ w tres¢
wiadomosci, podtgczania zatgcznikdw oraz tworzenia stosownych faczy.
Operator Systemu musi mie¢ mozliwos¢ udzielania i odpowiedzi na pytania
zadawane w FAQ przez uzytkownika, zgodnie z nadanymi uprawnieniami. Operator
Systemu musi mie¢ mozliwo$¢ formatowania tresci odpowiedzi.
Operator Systemu musi mie¢ mozliwos¢ umieszczanie w zaktadce FAQ
standardowych pytan i standardowych odpowiedzi, zgodnie z nadanymi
uprawnieniami.
Operator Systemu musi mie¢ przegladania statystyk w Systemie, zgodnie
z nadanymi uprawnieniami.

Wymagania niefunkcjonalne
Uzytkownicy eBOK muszg mie¢ dostep do Systemu poprzez strone internetowg
https://ebok.zwik.mragowo.pl
Dostep do Systemu musi by¢ mozliwy w Srodowisku Systemdéw operacyjnych
Windows, Android i Mac OS oraz IOS.
System musi zapewniaé jednakowg czytelnos¢ strony WWW w przeglagdarkach
internetowych: Chrome, Firefox, Safari, Opera, Edge we wszystkich wersjach tych
przegladarek, ktérych data wydania jest nie wczesniejsza niz 1 stycznia 2021 r.
System musi charakteryzowac sie otwartoscig, skalowalnoscig, mozliwoscig
elastycznego zarzadzania modutami funkcjonalnymi.
System musi spetnia¢ standardy W3C w kontekscie struktury dokumentu HTML5
lub XHTML 1.0 (lub nowszy).
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System nie moze wykorzystywaé takich technologii jak Flash, czy Silverlight,
uzytkownik do korzystania z Systemu poza przegladarka internetowg nie bedzie
potrzebowat instalacji dodatkowych plugin’éw i aplikacji.
System oraz udostepniane za jego pomoca serwisy muszg by¢ oparte na stylach CSS
do formatowania prezentowanych tresci, a struktura dokumentu musi zapewniaé
poprawnos¢ semantyczng.
System musi wspiera¢ prawidtowg prezentacje danych dla urzgdzern mobilnych,
wtym celu jego interfejs musi zosta¢ wykonany zgodnie z wytycznymi RWD
(Responsive Web Design).
System musi posiada¢ doktadng walidacje danych pobieranych przez System
z formularzy, danych URL, zabezpieczajgc System w szczegdlnosci przed
nastepujgcymi atakami:

1) ataki semantyczne na adres URL,

2) ataki zwigzane z tadowaniem plikow,

3) ataki typu cross-site scripting,

4) ataki typu CSRF,

5) podrabianie zatwierdzenia formularza,

6) sfatszowanie zgdania HTTP,

7) ujawnienie uwierzytelnien dostepu,

8) wstrzykiwanie kodu SQL,

9) ujawnienie danych przechowywanych w bazie,

10) kradziez cookies,

11) przechwytywanie sesji,

12) wstrzykiwanie ses;ji,

13) zafiksowanie sesji,

14) trawersowanie katalogow,

15) wstrzykiwanie polecen systemowych.
W przypadku dostarczenia przez Wykonawce dodatkowych licencji, przekazane
licencje muszg pozwalaé na bezterminowe uzytkowanie Systemu.
System musi zapewnia¢ dostepnosé ciggta w systemie 24 godziny dziennie, 7 dni
w tygodniu. Akceptowalna niedostepnosé Systemu wynosi 5%.
System musi zapewniaé mozliwos¢é odtworzenia stanu Systemu sprzed awarii.
System musi przekazywac uzytkownikowi komunikaty o trwajgcych operacjach
Systemu.
System musi posiadad szyfrowanie (https) strony logowania i zarzadzania eBOK oraz
wybrane strony i formularze eBOK.
System musi filtrowac i walidowa¢ wszystkie dane wejsciowe (np. z formularzy)
w celu zminimalizowania ryzyka naruszenia integralnosci Systemu lub danych.
Wymagane jest odpowiednie zabezpieczenie formularzy mechanizmami typu
captcha oraz potaczenie szyfrowane.
Rozwigzanie musi posiada¢ wbudowane mechanizmy kontroli integralnosci
i monitorowania poprawnego funkcjonowania wszystkich komponentéw, w tym
prowadzenia dziennika systemowego.
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Hasta bedgce w bazie danych, muszg by¢ zaszyfrowane w sposéb uniemozliwiajacy
jawnej prezentacji danych w przypadku wtamania do bazy danych.
W przypadku podania niepoprawnej nazwy uzytkownika lub hasta, komunikat nie
moze ujawniaé, czy problem z zalogowaniem wynika z niepoprawnie podanej
nazwy uzytkownika lub hasta).
System musi umozliwia¢ generowanie wykazu logowan tj. udane i nieudane préby
logowania w postaci listy zawierajgcej minimum nastepujgce informacje:

1) identyfikatora uzytkownika,

2) funkcji,

3) daty,

4) czasu,

5) rezultatu logowania (udane, nieudane, zablokowany).
System oraz jego wszystkie komponenty musi zostaé uruchomiony na platformie
sprzetowo-softwarowej w Zamawiajgcego.
Zamawiajgcy  dopuszcza  zastosowanie  oprogramowania  komercyjnego
z uwzglednieniem mozliwosci dokonywania aktualizacji tego oprogramowania
przez okres udzielonej przez Wykonawce gwarancji. Wykonawca zobowigzany jest
dostarczy¢ wymagane oprogramowanie we wtasnym zakresie i na swoj koszt.
Zamawiajgcy dopuszcza rozwigzania Open Source w zakresie systemow
operacyjnych i baz danych. W przypadku zastosowania innych systemow
operacyjnych i baz danych Wykonawca zobligowany jest do dostarczenia wszelkich
licencji na oprogramowanie oraz poniesienia wszelkich kosztéw z tym zwigzanych.
Wykonawca zobowigzany jest do wykonywania aktualizacji, podnoszenia wersji
aplikacji oraz wprowadzania potrzebnych zmian zaréwno na poziomie kodu, jak
i konfiguracji przez caty okres gwarancji na wdrozone rozwigzanie.
System musi sie charakteryzowacé skalowalnoscig i elastycznoscig pozwalajaca
w przysztosci na rozbudowe o dodatkowe moduty, oprogramowanie,
zabezpieczenia, funkcje oraz modyfikacje sprzetu.
System musi by¢ skalowalny i umozliwia¢ rozbudowe warstwy sprzetowej
i systemowe] bez koniecznosci wymiany licencji na oprogramowanie, wykupu
dodatkowych licencji, praw autorskich ani dodatkowych komponentéw
informatycznych.
Wykonawca musi przekaza¢ petng dokumentacje systemowa, opisy dziatania
i funkcji Systemu, gtdwne mozliwe wystepujace problemy i ich opis sposobu ich
rozwigzania, opis konfiguracji Systemu oraz doktadng instrukcje instalacji
poszczegdlnych komponentéw wymaganych do dziatania kompletnego
rozwigzania.
System musi posiada¢ modut statystyk.
System musi mie¢ mozliwosé tworzenia kopii zapasowych catego Systemu wraz
z zawartoscig bazy danych oraz wszelkich konfiguracji potrzebnych do jego
odtworzenia.
Mechanizm kopii musi zapewnia¢ automatyczne okreslone czasowo backupy
w podanym przez administratora miejscu na zasobie dyskowym.
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Odtworzenie i uruchomienie nowego Systemu nie moze przekroczy¢ czasu jednej
godziny (operacja odtworzenia na przygotowanym serwerze, z wytgczeniem czasu
potrzebnego na kopiowanie plikow).

Uruchomienie ustugi e-Ptatnosci
Opis rozwigzania:
W Systemie przy niezaptaconych fakturach uzytkownika pojawig sie dodatkowe
ikonki. Po kliknieciu w ikonke uzytkownik zostanie przekierowany na strone e-
Ptatnosci. Po dokonaniu ptatnosci w e-BOK ikonka zostanie "wyszarzona" lub
»Znhika” i nie bedzie juz mozliwosci ponownej ptatnosci za tg fakture.
W przypadku, gdy system Ptatnosci wysle komunikat o anulowaniu ptatnosci (nawet
po pierwszym komunikacie stwierdzajgcym poprawnosé dokonania przelewu)
ikonka ptatnosci bedzie ponownie aktywna i uzytkownik bedzie miat mozliwosc¢
dokonania ponownej ptatnosci tg metodga. Ptatnosci wykonywane tg metoda nie
bedg miaty wptywu na zmiane widoku salda klienta ani na wykaz ptatnosci na koncie
klienta w eBOK. Dane bedg aktualizowane tylko poprzez replikacje danych
z systemu billingowego.
Integracja z systemem billingowym. System e-Bok wystawiony bedzie w strefie
DMZ, w zwigzku z tym musi zosta¢ dostosowany Mechanizm Integracji
umiejscowiony w strefie bezpiecznej, za zaporg sprzetowg posiadajacy dostep do
Systemu e-BOK i systemu billingowego. Dostep do systemu billingowego mozliwy
jest poprzez mechanizmy bazy danych lub webservice. Mechanizm Integracyjny
bedzie miat dostep w trybie odczytu do odpowiednich danych w systemie
billingowym.
Szczegdtowy zakres danych podlegajacy integracji zostanie ustalony w ramach
projektu Systemu na podstawie wymagan funkcjonalnych w specyfikacji interfejsu
wymiany danych.
Automatyczna aktualizacja danych po stronie Systemu e-BOK musi by¢ dokonywana
cyklicznie nie rzadziej niz raz na dobe.

System e-BOK musi by¢ tak skonfigurowany, aby catkowity czas niedostepnosci
danych dla uzytkownika Systemu e-BOK byt nie dtuzszy niz 15 minut na dobe.
Wykonawca zobowigzany jest do opracowania modutu pobierania i zasilania
danych z systemu dziedzinowego (finansowo-ksiegowego) firmy Tytan.
Zamawiajgcy nie stawia szczegétowych wymagan technicznych odnosnie sposobu
pobrania danych z SD. Wykonawca zobowigzany jest we wtasnym zakresie do
rozpoznania sposobu pobierania danych z SD.
W ramach realizacji zadania, Wykonawca zobligowany jest do zapewnienia
niezbednej prawidtowej i bezproblemowej wspodtpracy poszczegdinych modutéw
Systemu z biezgcg informatyczng infrastrukturg Zamawiajgcego w celu:
1) utatwienia procesu uzupetniania formularzy elektronicznych poprzez
automatyczne podpowiadanie pdl, pobierania danych stownikowych;
2) przedstawiania danych na temat poboru wody oraz aktualnych zobowigzan
finansowych uzytkownika (optaty).
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3) przesytania wybranym grupom odbiorcéw zbiorczych informacji
dotyczacych np. awarii, zblizajacych sie termindw ptatnosci itp.

Wymagania dotyczgce e-ustug

Zmawiajacy wymaga od Wykonawcy uruchomienia nastepujgcych e-ustug zgodnie z opisem

znajdujgcym sie w tabelach ponize;j:

1)

Ustuga dostepu do faktur elektronicznych z mozliwoscig ptatnosci on-line - 4 stopien
dojrzatosci e-ustugi, relacje: Administration to Business A2B, Administration to Customer A2C,
tryb: publiczny,

Whniosek o roztozenie naleiznosci na raty - 3 stopien dojrzatosci e-ustugi, relacje:
Administration to Business A2B, Administration to Customer A2C, tryb: publiczny,

Ustuga kontroli terminow, np. legalizacji, konserwacji, czyszczenia
wodomierza/cieptomierza/piecyka gazowego, waznosci wydanej decyzji - 3 stopien dojrzatosci
e-ustugi, relacje: Administration to Business A2B, Administration to Customer A2C, tryb:
publiczny

Ustuga dostepu do elektronicznego systemu powiadamiania i nadzoru (awaria sieci,
monitorowanie witasnego licznika, informacje o zagrozeniach i wydarzeniach) - 3 stopien
dojrzatosci e-ustugi, relacje: Administration to Business A2B, Administration to Customer A2C,
tryb: publiczny,

Whniosek o okreslenie warunkéw technicznych przytagczenia do sieci wodociggowej
i kanalizacji sanitarnej - 3 stopien dojrzatosci e-ustugi, relacje: Administration to Business A2B,
Administration to Customer A2C, tryb: publiczny,

Whniosek o zawarcie umowy o dostawe medidow - 3 stopien dojrzatosci e-ustugi, relacje:
Administration to Business A2B, Administration to Customer A2C, tryb: publiczny,

Ustuga zgtoszenia przez uzytkownika zaistniatego zdarzenia, np. awarii - 3 stopien dojrzatosci
e-ustugi, relacje: Administration to Business A2B, Administration to Customer A2C, tryb:
publiczny,

Ustuga konsultacji z uzytkownikami - 3 stopien dojrzatosci e-ustugi, relacje: Administration to
Business A2B, Administration to Customer A2C, tryb: publiczny,

Ustuga dostepu do aktualnego wskazania licznika oraz historycznych stanéw rozliczeniowych
- 3 stopien dojrzatosci e-ustugi, relacje: Administration to Business A2B, Administration to
Customer A2C, tryb: publiczny,

10) Ustuga kalendarza rezerwacji - 3 stopien dojrzatosci e-ustugi, relacje: Administration to

Business A2B, Administration to Customer A2C, tryb: publiczny,

11) Wniosek o catkowite lub cze$ciowe umorzenie naleznosci np. z tytutu dostarczanej wody - 3

stopied dojrzatosci e-ustugi, relacje: Administration to Business A2B, Administration to
Customer A2C, tryb: publiczny.

Wdrozone ustugi musza posiada¢ dostepno$¢ dla oséb niepetnosprawnych.
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1) Ustuga dostepu do faktur elektronicznych z mozliwoscig ptatnosci on-line

L.p.
0176.

0177.

0178.

0179.

0180.

0181.

0182.

0183.

0184.

0185.

0186.

0187.

018s.

0189.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
zgody na otrzymywanie faktur drogg elektroniczng. Formularz musi byé dostepny
dla interesariuszy zaréwno poprzez platforme ePUAP jak i poprzez eBOK.
Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwo$é logowania do systemu i uwierzytelniania za
pomocg ePUAP.
Ustuga musi umozliwia¢ Klientowi ZWiK ztozenie wniosku oraz dodanie
wymaganych zatgcznikdw w postaci elektroniczne;j.
Ustuga musi automatycznie weryfikowa¢ uzupetniong tre$é¢ formularza
i umozliwiaé Interesantowi automatyczne wystanie wniosku drogg elektroniczna.
Ustuga musi posiadac funkcje automatycznego powiadomienia Interesanta drogg
elektroniczng o brakach w formularzu.
Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.
Ustuga musi umozliwia¢ Zamawiajgcemu ztozenie potwierdzenia przyjecia
i odbioru wniosku. Formularz po przestaniu musi automatycznie rejestrowac sie
w systemie finansowo-ksiegowym Zamawiajgcego.
Ustuga musi generowac¢ odpowiedz na uzupetniony formularz wniosku oraz
skierowa¢ wygenerowany dokument do Zamawiajgcego w celu sprawdzenia
i potwierdzenia informacji.
Faktury muszg by¢ udostepniane Klientom ZWiK domyslnie jako dokumenty do
pobrania z eBOK (nie jako zatgczniki do poczty elektronicznej).
W profilu uzytkownika w systemie eBOK musi wyswietlaé sie informacja
o wysokosci naleznosci z faktury w postaci elektronicznej z mozliwoscia zaptaty
on-line.
Ustuga musi posiada¢ system transakcyjny umozliwiajacy Klientowi ZWiK
dokonanie ptatnosci on-line.
Ustuga musi automatycznie przekazywac Klientowi ZWiK i Zamawiajagcemu
potwierdzenie dokonania ptatnosci.
Ustuga musi umozliwiaé informowanie Klienta ZWiK o statusie sprawy minimum
przez wiadomos$¢ mailowa.

2) Wnhniosek o roztozenie naleznosci na raty

L.p.
0190.

0191.
0192.

0193.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
whniosku i rozpoczecie procesu wydania decyzji.
Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiadaé mozliwos¢ logowania do Systemu eBOK i uwierzytelniania
za pomocg ePUAP.
Ustuga musi umozliwia¢ Klientowi ZWiK ztozenie wniosku oraz dodanie
wymaganych zatgcznikéw.
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Ustuga musi automatycznie weryfikowa¢ uzupetniong tre$é¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku drogg
elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia drogg
elektroniczng Klienta ZWiK o brakach w formularzu.

Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.

Ustuga musi umozliwia¢ Zamawiajagcemu ztozenie potwierdzenia przyjecia
i odbioru wniosku.

Ustuga musi generowaé odpowiedz na uzupetniony formularz wniosku oraz
skierowa¢ wygenerowany dokument do Zamawiajgcego w celu sprawdzenia,
potwierdzenia i wydania informacji.

Formularz po przestaniu i akceptacji przez Zamawiajgcego musi automatycznie
rejestrowac sie w systemie finansowo-ksiegowym Zamawiajgcego.

Decyzja musi by¢ udostepniona Klientowi ZWiK jako dokument do pobrania
z eBOK.

W ramach ustugi musi istnie¢ mozliwos¢ otrzymania wiadomosci e-mail przez
Klienta ZWiK z powiadomieniem o udostepnieniu nowego dokumentu do
pobrania z eBOK.

3) Ustuga kontroli termindw, np. legalizacji, konserwacji wodomierza, waznosci wydanej decyzji

L.p.
0202.

0203.

0204.

0205.
0206.

0207.

0208.

0209.

Opis wymagan

Ustuga kontroli termindw musi przypominaé¢ uzytkownikowi o istotnych
wydarzeniach o charakterze cyklicznym, ktére wymagajg podjecia konkretnych
czynnosci ze strony uzytkownika.
Ustuga kontroli termindw musi dotyczy¢ co najmniej nastepujgcych zdarzen:

1) legalizacja wodomierza,

2) konserwacja wodomierza,

3) wymiana licznika,

4) uptywajgcy termin waznosci decyzji.
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza w
eBOK o zarejestrowaniu przypomnienia zwigzanego z wydarzeniem/datg
wydarzenia (np. konieczno$¢ wymiany wodomierza) i rozpoczecie procesu
monitorowania zdarzenia.
Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za
pomocg ePUAP.
Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku droga
elektroniczna.
Ustuga musi posiadaé funkcje automatycznego powiadomienia drogg
elektroniczng Klienta ZWiK o brakach w formularzu.
Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.
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0210. Ustuga musi generowac informacje do Zamawiajgcego w celu potwierdzenia czy
Klient ZWiK ustawit przypomnienie o zarejestrowanym wydarzeniu i czy
przypomnienie zostato do niego wystane.

0211. W ramach ustugi musi by¢ mozliwos¢ wystania przypomnienia do Klienta ZWiK
w postaci wiadomosci e-mail, powiadomienia w aplikacji mobilnej Iub
wiadomosci tekstowej, w zaleznosci preferencji ustawionych przez Klienta ZWiK).

4) Ustuga dostepu do elektronicznego systemu powiadamiania i nadzoru (awaria sieci,
monitorowanie wtasnego licznika, informacje o zagrozeniach i wydarzeniach)

L.p. Opis wymagan
0212. Ustuga musi umozliwia¢ Klientowi ZWiK dostep do elektronicznego systemu
powiadamiania i nadzoru dotyczgcego co najmniej:
1) awarii sieci,
2) monitorowania wtasnego licznika,
3) informacji o zagrozeniach i wydarzeniach.
0213. Ustuga musi by¢ dostepna w postaci aplikacji mobilnej zawierajacej informacje
udostepniane przez ZWiK, w tym informacje na temat stanu licznika Klienta ZWiK.
0214. Klient ZWiK musi mie¢ mozliwos¢ ustawienia parametrow dotyczacych
intersujgcych go informacji z poziomu aplikacji mobilnej, w tym co najmniej:
planowanych prac serwisowych, przegladéw infrastruktury, przerw w

dostawach.
0215. Interesariusz sam pobiera i instaluje aplikacje na swoim telefonie.
0216. Link do aplikacji musi by¢ dostepny dla Klienta ZWiK po zalogowaniu do eBOK.
0217. Dane do logowania w aplikacji mobilnej muszg by¢ takie same jak dane do

logowania w eBOK.

5) Whniosek o okreslenie warunkéw technicznych przytaczenia do sieci wodociggowej i kanalizacji

sanitarnej
L.p. Opis wymagan

0218. Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
whiosku i rozpoczecie procesu okreslenia warunkdéw technicznych przytaczenia
do sieci wodociggowej i kanalizacji sanitarne;.

0219. Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.

0220. Ustuga musi posiadaé mozliwos¢ logowania do systemu eBOK i uwierzytelniania
za pomocg ePUAP.

0221. Ustuga musi umozliwia¢ Klientowi ZWiK ztozenie wniosku oraz dodanie
wymaganych zatgcznikéw.

0222. Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku droga
elektroniczna.

0223. Ustuga musi posiadaé¢ funkcje automatycznego powiadomienia Klienta ZWiK
drogg elektroniczng o brakach w formularzu.

0224. Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz ponowng

automatyczna weryfikacje.
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Ustuga musi umozliwia¢ Zamawiajgcemu potwierdzenie przyjecia i odbioru
whiosku.

Ustuga musi generowac¢ odpowiedz na uzupetniony formularz wniosku oraz
skierowa¢ wygenerowany dokument do Zamawiajgcego w celu weryfikacji,
potwierdzenia i wydania informacji.

Ustuga musi umozliwia¢ Zamawiajgcemu potwierdzenie zgodnosci dokumentu
z oryginatem i automatyczne wystanie odpowiedzi na ztozony wniosek droga
elektroniczng do wnioskodawcy.

W ramach ustugi musi by¢ mozliwos¢ elektronicznego dostarczenia do
whnioskodawcy odpowiedzi w sprawie wydanej decyzji.

Whioskodawca musi mie¢ mozliwosé pobrania decyzji z eBOK.

System musi wysyta¢ wnioskodawcy wiadomos¢ na adres e-mail z informacja
o udostepnieniu dokumentu do pobrania.

6) Wnhniosek o zawarcie umowy o dostawe mediow

L.p.
0231.

0232.
0233.

0234.

0235.

0236.

0237.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
whiosku i rozpoczecie procesu zawarcia umowy o dostawe mediow.
Ustuga musi umozliwiad rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwos¢ logowania do eBOK i uwierzytelniania za
pomocg ePUAP.
Ustuga musi umozliwia¢ Klientowi ZWiK ztozenie wniosku oraz dodanie
wymaganych zatgcznikdw.
Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku droga
elektroniczna.
Ustuga musi posiadaé¢ funkcje automatycznego powiadomienia Klienta ZWiK
drogg elektroniczng o brakach w formularzu.
Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.

7) Ustuga zgtoszenia przez uzytkownika zaistniatego zdarzenia, np. awarii.

L.p.
0238.

0239.
0240.

0241.

0242.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
whiosku i rozpoczecie procesu zgtoszenia zaistniatego zdarzenia.
Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwos¢ logowania do eBOK i uwierzytelniania za
pomocg ePUAP.
Ustuga musi umozliwia¢ Interesantowi zfozenie wniosku oraz dodanie
zatgcznikéw do sktadanego wniosku.
Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku droga
elektroniczna.
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Ustuga musi posiadaé¢ funkcje automatycznego powiadomienia Klienta ZWiK
drogg elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.

Ustuga musi umozliwia¢é Zamawiajgcemu potwierdzenie przyjecia i odbioru
whniosku.

Ustuga musi generowaé odpowiedz na uzupetniony formularz wniosku oraz
skierowa¢ wygenerowany dokument do Zamawiajgcego w celu sprawdzenia,
potwierdzenia i wydania informacji.

Ustuga musi umozliwia¢ Zamawiajgcemu przekazanie zgtoszenia do weryfikacji
swoim podlegtym stuzbom do aplikacji mobilnej, a nastepnie po otrzymaniu
wyniku weryfikacji wystanie odpowiedzi na wniosek drogg elektroniczng do
whnioskodawcy.

W ramach ustugi Zamawiajagcy musi mie¢ mozliwos¢ po zweryfikowaniu
zdarzenia, dystrybucji informacji do wszystkich uzytkownikéw w postaci
powiadomienia wystanego na aplikacje mobilna.

Zgtaszajacy zdarzenie musi otrzymac informacje o zatatwieniu sprawy w formie
elektroniczne;j.

8) Ustuga konsultacji z uzytkownikami

L.p.
0250.

0251.

0252.

0253.

0254.

0255.

0256.

Opis wymagan
Ustuga Konsultacja z uzytkownikami musi umozliwiaé przeprowadzanie
konsultacji i badan opinii co najmniej w postaci ankiet, kwestionariuszy
i formularzy.
Ustuga musi udostepniaé¢ narzedzia dla Zamawiajgcego stuzgce do tworzenia
formularzy, ankiet i kwestionariuszy.
Uzytkownik Zamawiajgcego musi mie¢ mozliwosé tworzenia jednostronicowych
i wielostronicowych (typu slajd) badan, a nastepnie przeprowadzenia na ich
podstawie badan/konsultacji otwartych (dla wszystkich — bez restrykcji) lub
zamknietych (dostepnych tylko dla wybranej grupy odbiorcéw — dobranej wedtug
kryteriéw zdefiniowanych przez Zamawiajgcego).
Ustuga musi umozliwiaé tworzenie dynamicznych stron zawierajgcych co
najmniej: ankiety/formularze ztozone, mechanizmy tworzenia formularzy do
zbierania danych (pytania: 1 z wielu, wiele z wielu, odpowiedzi otwarte).
Uzytkownik Zamawiajgcego musi mie¢ mozliwosé okreslenia pdl, ktére ma
posiada¢ formularz oraz wskazania, ktére z nich muszg by¢ wypetniane
obowigzkowo.
Badanie zamkniete/kierunkowe muszg by¢ dostepne jest dla Klienta ZWiK po
zalogowaniu do eBOK.
Uzytkownik Zamawiajgcego musi mie¢ mozliwos¢ okreslenia grupy odbiorcéw,
ktéra otrzyma powiadomienie (na aplikacje mobilng, poczte elektroniczng,
krotka wiadomosé tekstowa lub dowolng kombinacje) o
udostepnieniu/opublikowaniu badania/konsultacji.
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Odpowiedzi z formularzy muszg by¢ rejestrowane w bazie danych z mozliwoscig
wyeksportowania danych co najmniej do pliku w formacie Excel.

Kazde przeprowadzane badanie/konsultacja domyslnie musi by¢ jest anonimowe
z mozliwoscig modyfikacji przez Operatora.

Uzytkownik zamawiajagcego po przeprowadzeniu badania/konsultacji musi
otrzymaé tylko statystyczne dane zbiorcze z wynikdw przeprowadzonych
konsultacji.

Ustuga musi posiada¢ mechanizm, ktéry powoduje, ze raz wypetnione
i uzupetnione badanie w przypadku jego edycji i ponownego wystania nadpisuje
poprzednie dane dla uzytkownika.

Ustuga musi posiada¢ funkcjonalnos¢ umozliwiajgcg automatyczne zliczenie
i podsumowanie wynikdw przeprowadzonej konsultacji/badania.

Wyniki konsultacji/badai musza by¢ mozliwe do udostepnienia jego uczestnikom
CO najmniej poprzez: poprzez strone internetowg Zamawiajgcego, eBOK lub
publikacje w BIP Zamawiajgcego.

Rejestracja na forum musi wymaga¢ od uzytkownika podania co najmniej
nastepujacych danych: nazwa uzytkownika, imie i nazwisko, adres e-mail oraz
ustawienia hasta, za pomocg ktérego uzytkownik bedzie sie logowat do forum.
Ustuga musi umozliwiaé rejestracje uzytkownika poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwos¢ logowania do eBOK i uwierzytelniania za
pomocg e-PUAP.

Zamawiajgcy musi mie¢ mozliwos¢ prowadzenia rejestru uzytkownikow
udostepnionej ustugi.

9) Ustuga dostepu do aktualnego wskazania licznika oraz historycznych standéw rozliczeniowych

0267.

0268.

0269.

Klient ZWiK musi otrzymac dostep do aplikacji mobilnej oraz eBOK z informacji
o aktualnym wskazaniu licznika i wyszukiwarkg stanéw licznika na wybrany dzien
dla wszystkich urzadzen objetych pomiarem w ramach niniejszego Projektu.
Ustuga musi umozliwia¢ transfer danych w dwdch kierunkach:

1) Klient ZWiK za pomocg odpowiednich formatek w aplikacji w czasie
rzeczywistym wysyta zgdanie do Wnioskodawcy o udostepnienie
interesujgcych go danych lub dokumentéw ktére np. ze wzgleddw
bezpieczenstwa nie sg domyslnie przechowywane na state na koncie
interesariusza,

2) Zamawiajgcy odpowiada umozliwiajgc interesariuszowi dostep do zgdanych
danych lub dokumentéw.

Dane 1z systeméw back-office Zamawiajagcego muszg by¢é generowane

i dostarczane ,,na zywo” stanowigc tym samym spersonalizowang odpowiedzZ na

zapytanie interesariusza.

10) Ustuga kalendarza rezerwacji

L.p.
0270.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK:
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1) wglad do kalendarza rezerwacji on-line dla wybranych terminarzy
(spotkanie z decydentem, podpisanie umowy),

2) elektroniczne uzupetnienie formularza rejestracji nowej rezerwacji oraz
mozliwosci zmiany juz istniejgcej rezerwacji i rozpoczecie procesu
rezerwacji terminu oraz potwierdzenia rezerwacji (lub jej zmiany)
wzgledem zainteresowanego (wystanie informacji zwrotnej).

Ustuga musi umozliwiaé rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwos¢ logowania do eBOK i uwierzytelniania za
pomocga ePUAP.

Ustuga musi wyswietla¢ terminy dostepnych dyzuréw dla kalendarza (lub
kalendarzy) z podziatem na terminy wolne i zajete.

Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku drogg
elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia Klienta ZWiK
drogg elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.

W sytuacji, gdy jedna lub wiele rezerwacji zostaje odwotanych ze strony
Zamawiajgcego (np. urlop) Klient ZWiK musi otrzymac¢ powiadomienie o tym
fakcie (pod warunkiem, ze uruchomiona =zostata ustuga dostepu do
elektronicznego systemu powiadamiania i nadzoru a interesariusz wypetnit
zgode na otrzymywanie informacji elektronicznej, a w kalendarzu wida¢ jakie
terminy zostaty anulowane i z jakiej przyczyny, np. urlop)

11) Whniosek o catkowite lub cze$ciowe umorzenie naleznosci np. z tytutu dostarczanej wody

L.p.
0278.

0279.

0280.

0281.

0282.

0283.

0284.

0285.

Opis wymagan
Ustuga musi umozliwia¢ Klientowi ZWiK elektroniczne uzupetnienie formularza
whniosku i rozpoczecie procesu wydania decyzji o catkowite lub czesciowe
umorzenie naleznosci.
Ustuga musi umozliwiac rejestracje Klienta ZWiK poprzez platforme e-PUAP.
Ustuga musi posiada¢ mozliwosé logowania do eBOK i uwierzytelniania za
pomocg ePUAP.
Ustuga musi umozliwia¢ Klientowi ZWiK ztozenie wniosku oraz dodanie
wymaganych zatgcznikéw.
Ustuga musi automatycznie weryfikowaé uzupetniong tres¢ formularza
i umozliwia¢ Klientowi ZWiK automatyczne wystanie wniosku droga
elektroniczna.
Ustuga musi posiadaé¢ funkcje automatycznego powiadomienia Klienta ZWiK
drogg elektroniczng o brakach w formularzu.
Ustuga musi umozliwia¢ Klientowi ZWiK uzupetnienie formularza oraz jego
ponowng automatyczng weryfikacje.
Ustuga musi umozliwia¢ Zamawiajgcemu ztozenie potwierdzenia przyjecia
i odbioru wniosku.
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Ustuga musi generowaé odpowiedz na uzupetniony formularz wniosku oraz
skierowa¢ wygenerowany dokument do Zamawiajgcego w celu weryfikacji,
potwierdzenia i wydania informacji.

Formularz po przestaniu i akceptacji wniosku — umorzeniu naleznosci ze strony
Zamawiajgcego rejestruje sie w systemie finansowo-ksiegowym Zamawiajgcego.
Decyzja musi by¢ udostepniana wnioskodawcy jako dokument do pobrania
z eBOK.

W ramach ustugi musi by¢ zapewniona mozliwo$¢ wystania pocztg elektronicczna
powiadomienia o udostepnieniu nowego dokumentu do pobrania z eBOK.

na ePUAP

Opis wymagan

Wykonawca jest zobowigzany do publikacji e-ustug (wg szczegdétowych
wytycznych w tresci opisu kazdej ustugi) na platformie ePUAP. W tym celu
Zamawiajgcy przekaze Wykonawcy dane dostepowe do konta ePUAP. Do
obowigzkéw Wykonawcy bedzie nalezato:

1) opracowanie wzoréw dokumentdow elektronicznych,

2) przekazanie do publikacji w CRD,

3) budowa formularza na podstawie opublikowanego w CRD wzoru,

4) przygotowanie opisu ustugi,

5) przygotowanie karty ustugi.
Kazda z opublikowanych ustug inicjowana bedzie przez uzytkownika poprzez:

1) wypetnienie formularza elektronicznego na platformie ePUAP,

2) wyswietlenie wizualizacji dokumentu elektronicznego,

3) mozliwosé podpisania dokumentu profilem zaufanym lub bezpiecznym

podpisem kwalifikowanym.

W przypadku, gdy zatozenia danej e-ustugi tego wymagaja do obowigzku Wykonawcy jest

zobowigzany do:
0292.

0293.

Przygotowania wzoru dokumentu elektronicznego oraz przekazania go
Zamawiajgcemu w celu opublikowania w Centralnym Repozytorium Wzoréw
Dokumentow Elektronicznych lub  skorzystanie z istniejgcego wzoru
w Centralnym Repozytorium Wzoréw Dokumentdw o ile istnieje. Zamawiajgcy
przekaze Wykonawcy wszelkie niezbedne informacje oraz materiaty niezbedne
do opracowania wzoru dokumentu elektronicznego. Zamawiajgcy dopuszcza by
do czasu opublikowania wzoru w Centralnym Repozytorium Wzordéw
Dokumentow Elektronicznych wzdr zostat zainstalowany w lokalnym
repozytorium wzoréw dokumentdéw elektronicznych.

Przygotowania formularza elektronicznego na bazie opracowanego wzoru
dokumentu elektronicznego (z wykorzystaniem jezyka XForms oraz Xpath).
Formularze elektroniczne muszg by¢ opracowane przez Wykonawce z nalezytg
starannoscia (zgodnie z wifasciwymi przepisami prawa) na podstawie
przekazanych przez Zamawiajgcego kart ustug z formularzami, ktérych dotyczy
przedmiotowe zamédwienie.
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Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach,
muszg zostaé polami obowigzkowymi réwniez w formularzach elektronicznych.
Uktad graficzny wszystkich formularzy musi by¢ w miare mozliwosci jednolity.
Wizualizacja formularzy elektronicznych nie musi by¢ identyczna z przekazanym
wzorem, ale musi zawiera¢ dane w ukfadzie niepozostawiajgcym watpliwosci co
do tresci i kontekstu zapisanych informacji, w sposéb zgodny ze wzorem.
Przygotowujgc formularze Wykonawca musi dazyé do maksymalnego
wykorzystania stownikow. W budowanych formularzach nalezy wykorzystac
mechanizm automatycznego pobierania danych z profilu — celem uzupetnienia
danych o wnioskodawcy. Formularze muszg zapewnia¢ walidacje
wprowadzonych danych po stronie klienta i serwera.

W przypadku wystepowania w formularzu elektronicznym pdl PESEL, REGON lub
kod pocztowy, to pola te muszg by¢ walidowane pod katem poprawnosci danych
wprowadzanych przez wnioskodawce. Kazdy opracowany przez Wykonawce
formularz (w postaci pliku XML) musi zosta¢ przekazany Zamawiajagcemu na
okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testow na
formularzu.

Po okresie testéw, o ktorych mowa w wymaganiu poprzednim, Zamawiajgcy
przekaze Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegélnych
formularzy, ktére Wykonaweca usunie bez zbedne zwtoki. Wykonawca przygotuje
wzory dokumentdw elektronicznych w CRD zgodnie ze standardem ePUAP
w formacie XML zgodnym z formatem Centralnego Repozytorium Wzoréw
Dokumentow.

Budowane formularze muszg wykorzystywaé mechanizm automatycznego
pobierania danych z profilu w celu uzupetnienia danych o wnioskodawcy.
Formularze muszg zapewniaé¢ rowniez walidacje wprowadzonych danych.
Wygenerowane dla poszczegélnych formularzy wzory dokumentéw
elektronicznych muszg zosta¢ dostosowane do wymogdw formatu dokumentéw
publikowanych w CRD i spetnia¢ zatozenia interoperacyjnosci, w tym muszg
sktadac sie z nastepujacych plikdw: wyrdznik.xml, schemat.xml, wizualizacja.xsl.
Wykonawca musi przygotowac i przekaza¢ Zamawiajgcemu wszystkie wzory
dokumentéw elektronicznych w celu ztozenia wnioskdéw o ich publikacje w CRD.
Wykonawca musi udzieli¢ wsparcia Zamawiajgcemu podczas procesu publikacji
formularzy na ePUAP. Wykonawca przygotuje instalacje aplikacji w srodowisku
ePUAP bazujgc na przygotowanych wzorach dokumentéw elektronicznych oraz
opracowanych na platformie ePUAP formularzach elektronicznych.

Na czas realizacji Projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta Zamawiajgcego z uprawnieniami do
konsoli administracyjnej Draco, SBA i ustug.

Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktére sa
umieszczone na platformie ePUAP poprzez wybranie opisu ustugi z puli
istniejgcych w ePUAP. Zadaniem Wykonawcy jest odpowiednie powigzanie
opiséw ustug zamieszczonych na ePUAP 1z odpowiednimi ustugami
opracowanymi przez Zamawiajgcego. W przypadku braku stosownego opisu
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Wykonawca musi przygotowaé definicje brakujgcych opiséw ustug na ePUAP.
Zmawiajacy wystgpi do organu wtasciwego (Ministerstwa Cyfryzacji) w celu
akceptacji i o jego publikacje oraz umieszczenie ich na platformie ePUAP.
Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej
zdarzenia zyciowego z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej
Ustug ePUAP.

0303. Wykonawca musi opracowac karty ustugi na podstawie danych przekazanych
przez Zamawiajacego.

0304. Wykonawca musi uruchomic¢ ustugi elektroniczne na platformie ePUAP,
w przypadku, gdy nie wystgpit czynnik uniemozliwiajacy wykonanie tego
procesu, np. niedostepnosé platformy ePUAP.

0305. W ramach niniejszego zamodwienia Wykonawca zobowigzany bedzie do
opracowania i uruchomienia ustug elektronicznych oraz opublikowania
wybranych z nich (wg. szczegdtowych wytycznych w tresci opisu kazdej ustugi) na
platformie ePUAP, w tym: opracowanie wzorow dokumentéw elektronicznych,
przekazanie do publikacji w CRD, budowa formularza na podstawie
opublikowanego w CRD wzoru, przygotowanie opisu ustugi, przygotowanie karty
ustugi. Zamawiajagcy przekaze w tym celu Wykonawcy wybrane ustugi do
publikacji na platformie ePUAP na etapie realizacji umowy oraz dane dostepowe
do konta podmiotu na ePUAP celem uruchomienia ustug.

5. Dostep do infrastruktury

Zamawiajgcy dopuszcza, aby prace zwigzane z instalacjg, konfiguracjg oraz integracjg dostarczanych
systemow obywaty sie poprzez dostep zdalny. Dostep bedzie nadawany w oparciu o ponizsze
zatozenia:

L.p. Opis wymagan

0306. Dostep dla Wykonawcy mozliwy bedzie wytgcznie po podpisaniu przez niego
oswiadczenia o zapewnieniu i wypetnieniu podczas realizacji zamdéwienia zasad
okreslonych przez obowigzujgca w organizacji Zamawiajgcego Polityke
Bezpieczenstwa.

0307. Zdalny dostep do Infrastruktury sieciowej poprzez tgcze VPN bedzie posiadac
wytacznie okreslona liczba osoéb podana na wykazie oséb: /imie/nazwisko/e-
mail/tel/firma, jezeli jest to Podwykonawca.

0308. Dostep bedzie realizowany na Zzadanie lub w trybie okresSlonym przez
harmonogram ustalonych , okien czasowych”.

03009. Dostep do zasobéw bedzie realizowany z wykorzystaniem VPN poprzez konta
imienne aktywowane w oparciu o harmonogram.

0310. Naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze
skutkowac zablokowaniem dostepu zdalnego.

6. Gwarancja

Wykonawca jest zobowigzany do udzielenia gwarancji jakosci wykonania zamdwienia oraz rekojmi
z zakresie okreslonym w umowie na okres min 36 miesiecy od daty Odbioru Koricowego.
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VI. Wodomierze

Zamawiajgcy w ramach realizacji przedmiotu zamdéwienia wymaga dostarczenia i zamontowania
wodomierzy jednostrumieniowych suchobieznych do montazu poziomego, klasa metrologoczna (R 2
160 dla DN15 + DN40 i R 2315 dla DN50 + DN100) zgodnie z wykazem ponizej:

L.p. Dtugos¢ llos¢ (szt.)
1. DN 15 Q32,5 G% 110 mm 546

2. DN 20 Q34,0 G% 130 mm 2090

3. DN 25 Q36,3 G11/4 260 mm 103

4, DN 32 Q310 G11/2 260 mm 100

5. DN 40 Q316 G2 300 mm 33

6. DN 50 Q3 25 kotnierz 270 lub 300 mm 29

7. DN 80 Q363 kotnierz 300 lub 350 mm 7

8. DN 100 Q3 100 kotnierz 350 lub 360 mm 8

1. Wymagania dla wodomierzy
L.p. Opis wymagan
0311. Dostarczone wodomierze muszg by¢ wykonane w technologii suchobieznej tj.

konstrukcja wodomierza musi charakteryzowaé sie suchg przektadnig oraz
suchym liczydtem.
0312. Liczydto wodomierza musi spetnia¢ nastepujace wymagania:
1) przystosowanie do wspdtpracy z modutami zdalnego odczytu,
2) odpornos¢ na zanieczyszczenia i zaparowanie,
3) wodomierze muszg posiadac¢ liczydta przystosowane do montazu
w kazdej chwili modutéw radiowych uzytkowanych obecnie przez
Zamawiajgcego i muszg by¢ kompatybilne z uzytkowanym obecnie przez
Zamawiajgcego systemem radiowego odczytu danych — w celu
zabezpieczenia w przypadku potencjonalnego braku okresowego
dziatania systemu telemetrii.
4) petna ostona liczydta wodomierza umozliwiajgca odczyt — Zamawiajgcy
nie dopuszcza tworzywowej opaski tgczacej liczydto wodomierza

z korpusem.
0313. Parametry metrologiczne wszystkich wodomierzy muszg by¢ zgodne z normg PN-
EN 14154.
0314. Wszystkie wodomierze muszg byé przystosowane do zamontowania (takze

w trakcie eksploatacji bez koniecznosci zrywania plomby legalizacyjnej)
nastepujgcych modutow:
1) modutu z wyjsciem impulsowym,
2) modutu z interfejsem danych MBUS,
3) modutu radiowego o dwukierunkowej transmisji w pasmie czestotliwosci
433,82MHz,
4) modutu telemetrycznego umozliwiajgcego budowe stacjonarnego
systemu odczytu danych bazujgcego na sieci 4G i 5G w standardzie
NBIloT, LTE Cat. M1
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0315. Wszystkie wodomierze muszg mie¢ mozliwos¢ zamiennego montazu
wymienionych powyzej modutéw komunikacyjnych.

0316. Wodomierze muszg posiadac regulacje wewnetrzng - brak zewnetrznej sruby
kalibracyjnej,

0317. Zamawiajacy nie dopuszcza zastosowania nadajnikdw kontaktronowych oraz
nadajnikéw optycznych.

0318. Wszystkie wodomierze muszg byé fabrycznie nowe oraz muszg posiadaé atest
PZH i aktualne Zatwierdzenie Typu EWG lub certyfikat badania typu WE wedtug
MID obowigzujgce na terenie catej UE - Zamawiajgcy dopuszcza zatwierdzenie
krajowe wazne wyfacznie w Polsce.

0319. Wodomierze DN 15 - DN 40 muszg posiadac korpusy wykonane z mosigdzu.

0320. Wodomierze DN 50 — DN 100 muszg posiada¢ korpusy wykonane z mosigdzu,
bragzu lub Zeliwa. Zamawiajgcy nie dopuszcza tgczenia tworzyw sztucznych
w korpusie z innymi materiatami.

0321. Wszystkie wodomierze muszg pochodzi¢ od jednego producenta.

0322. Dostarczane wodomierze muszg posiadac aktualng ceche legalizacyjna.

0323. Wszystkie urzadzenia muszg by¢ produkowane na terenie UE.

0324. Dla wodomierzy DN 15i DN 20 dopuszcza sie liczydta hermetyzowane, dla Srednic
DN 25 — DN 100 liczydta w petni hermetyczne IP68.

0325. Na potwierdzenie danych technicznych oferent zataczy karty katalogowe

oferowanych wodomierzy, certyfikaty oraz DTR.

2. Gwarancja

Zamawiajgcy wymaga od Wykonawcy udzielenia minimalnej gwarancji na dostarczone
wodomierze zgodnie z wykazem ponizej:

1) DN 15-20 — min. 36 miesiecy,
2) DN 25-100 — min. 36 miesiecy.

VIl. Moduty komunikacyjne (telemetryczne)
Zamawiajgcy wymaga:

1) dostarczenia skonfigurowanych na jego potrzeby modutéw telemetrycznych wraz
z dziatajgcymi kartami SIM obstugujgcych transmisje danych telemetrycznych,

2) wdrozenia na serwerze Zamawiajgcego Systemu Nadzoru Telemetrii,
3) integracji lub umozliwienia wymiany danych z Systemem Nadzoru Telemetrii do systemu

bilingowego Zamawiajgcego lub wdrazanego systemu eBOK.

1. Wymagania techniczne dla modutéw telemetrycznych dla wodomierzy o $rednicach

DN 15-DN 32
L.p. Opis wymagan
0326. Moduty muszg posiadac klase szczelnosci IP68 zgodnie z wymaganiami normy EN
60529.

0327. Urzadzenie musi mie¢ mozliwosé pracy w zakresie temperatur od -25°C do +50°C.
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Moduty muszg posiada¢ funkcje bezposredniego (bez posrednictwa
dodatkowych urzadzen tzw. koncentratéw) przekazywania danych na platforme
Zamawiajgcego z wykorzystaniem Systemu Nadzoru nad Telemetrig.
Transmisja danych musi odbywac sie w standardzie dedykowanym rozwigzaniom
lot: NB-loT / LTE Cat. M1 operujgca w pasmach chronionych licencjonowanych.
Moduty muszg posiadac otwartg formute protokotu TCP i standardu transmisji —
mozliwosé integracji z réznymi rozwigzaniami IT.
Transmisja danych na predefiniowany serwer danych z mozliwoscig dostepu do
danych musi odbywac sie poprzez przegladarke internetowa lub poprzez
instalacje oprogramowania na serwerze uzytkownika.
Urzadzenie musi rejestrowacé nastepujace parametry: licznik, przyrost objetosci
w kierunku poprawnym, przyrost objetosci w kierunku wstecznym, zdarzenia
alarmowe, pomiar temperatury zewnetrznej (otoczenia)
Urzadzenie musi wykazywaé¢ kompatybilnos¢, w zakresie budowy, odczytu jak
i sposobu przesytania informacji z wodomierzami min trzech producentéw
(Wykonawca jest zobowigzany poda¢ w formularzu ofertowym typy
wodomierzy).
Moduty muszg posiadac zasilanie bateryjne o zywotnosci min. 5 lat przy
minimum miesiecznym harmonogramie wysytki danych.
Moduty muszg umozliwiac rejestracje danych.
Moduty muszg posiadac¢ programowalny harmonogram wysytki danych: raz na
dobe, raz na tydzien, raz na miesigc.
Urzadzenie musi posiadaé¢ wewnetrzny nastawialny zegar czasu rzeczywistego.
Moduty muszg umozliwia¢ bezposrednia wspdtprace z wodomierzem
z wykorzystaniem czujnikéw wiroprgdowych — montaz bezposrednio na liczydle
wodomierza. Wyklucza sie odczyt optyczny lub za pomocg zjawiska Halla.
Uproszczona instalacja modutu bez koniecznosci programowania w miejscu
instalacji. Proces instalacji musi zostaé zawezony do wprowadzenia niezbednych
danych tj.: numeru seryjnego wodomierza, numeru nakfadki oraz aktualnego
stanu licznika.
Instalacja modutu musi by¢ mozliwa za pomoca aplikacji mobilnej mozliwej do
zainstalowania na telefonie z systemem Android.
Moduty muszg posiadaé optyczny wskaznik poprawnej komunikacji/instalacji
modutu umozliwiajacy identyfikacje poprawnosci potaczenia w czasie
rzeczywistym.
Urzadzenie musi generowac i przekazywac alarmy o nastepujgcych zdarzeniach:

1) ingerencja polem magnetycznym oraz elektromagnetycznym,

2) przeptyw wsteczny,

3) potencjalny wyciek lub przeciek,

4) przekroczony strumien max. 10 minut,

5) roztadowana bateria.
Konstrukcja modutu musi umozliwiaé naniesienie graweru w postaci logo
Zamawiajgcego w centralnym miejscu oraz numeru telefonu.
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0344. Zamawiajgcy wymaga od Wykonawcy zatgczenia do Oferty kart katalogowych,
zatwierdzen i atestow oraz DTR dla oferowanych urzadzen.

0345. Wykonawca nie bedgcy producentem systemu telemetrii jest zobowigzany do
zatgczenia do Oferty autoryzacji producenta systemu uprawniajgcej do ztozenia
oferty handlowej w niniejszym postepowaniu.

2. Wymagania techniczne dla modutéow telemetrycznych dla wodomierzy o srednicach DN 40

- DN 100
L.p. Opis wymagan
0346. Moduty muszg posiadac klase szczelnosci IP68 zgodnie z wymaganiami normy EN
60529.
0347. Urzadzenie musi mie¢ mozliwosé pracy w zakresie temperatur od -25°C do +50°C.
0348. Transmisja danych musi odbywac¢ w standardzie dedykowanym rozwigzaniom

lot: NB-loT / LTE Cat. M1 operujgca w pasmach chronionych licencjonowanych.

0349. Moduty muszg posiada¢ funkcje bezposredniego (bez posrednictwa
dodatkowych urzadzen tzw. koncentratdow) przekazywania danych na platforme
Zamawiajgcego z wykorzystaniem Systemu Nadzoru nad Telemetria.

0350. Moduty muszg posiadac otwartg formute protokotu TCP i standardu transmisji —
mozliwos¢ integracji z réznymi rozwigzaniami IT.

0351. Urzadzenie musi mie¢ mozliwos¢ transmisji danych na predefiniowany serwer
danych oraz instalacji oprogramowania na serwerze uzytkownika.

0352. Urzadzenie musi rejestrowac nastepujace parametry: licznik, przyrost objetosci
w kierunku poprawnym, przyrost objetosci w kierunku wstecznym, zdarzenia

alarmowe.

0353. Moduty muszg posiada¢ zasilanie bateryjne o zywotnosci min. 3 lata przy
codziennym harmonogramie wysytki danych.

0354. Moduty muszg umozliwia¢ wymiane baterii przez Zamawiajgcego w miejscu
instalacji urzagdzenia bez utraty klasy szczelnosci IP68.

0355. Moduty muszg umozliwiac rejestracje danych: od 1 minuty oraz programowanie
tego parametru prze uzytkownika.

0356. Moduty muszg posiada¢ programowalny harmonogram wysytki danych
minimum raz na dobe.

0357. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji oraz lokalnego odczytu np.
w standardzie NFC (Near Field Communication) lub innym.

0358. Urzadzenie musi posiadaé wewnetrzny nastawialny zegar czasu rzeczywistego.

0359. Urzadzenie musi generowac i przekazywac alarmy o nastepujgcych zdarzeniach:

1) zmianie czasu wewnetrznego urzadzenia,

2) zmianie licznika objetosci,

3) ingerencji magnetycznej,

4) niskim poziomie baterii (ponizej 10%),

5) zmianie wagi impulsu,

6) przekroczeniu zaprogramowanego minimalnego przeptywu i cisnienia,
7) przekroczeniu zaprogramowanego maksymalnego przeptywu i ci$nienia,
8) wycieku,
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9) braku zasiegu sieci GSM.
Montaz modutu rejestrujgcego musi by¢ mozliwy bezposrednio na liczydle
wodomierza.
Instalacja modutu musi by¢ mozliwa za pomoca aplikacji mobilnej mozliwej do
zainstalowania na telefonie z systemem android oraz modutem NFC.
Moduty muszg umozliwia¢ montaz w dowolnym momencie jednego bgdz dwdch
czujnikéw cisnienia o zakresie pomiarowym 0-10 bar.
Moduty muszg umozliwia¢ natychmiastowe dostanie danych pomiarowych po
wykryciu alarmu.
Moduty muszg zapewnia¢ dwustopniowy poziom dosytania alarméw dla
cisnienia: ostrzezenie oraz alarm.
Zamawiajgcy wymaga od Wykonawcy zatgczenia do Oferty kart katalogowych,
zatwierdzen i atestow oraz DTR oferowanych urzgdzen.

3. System Nadzoru nad Telemetrig

L.p.

0366.

0367.

0368.

0369.

0370.

0371.

0372.

0373.

0374.

Opis wymagan
Wymagania technologiczne
System musi posiada¢ oprogramowanie w jezyku polskim.
System informatyczny musi posiadaé wszystkie wymienione w niniejszym
zatgczniku funkcje w momencie sktadania oferty. Nie dopuszcza sie dostawy kilku
oddzielnych systemodw spetniajgcych tagczenie wymagania.
System musi by¢ oferowany w modelu SaaS. Do dziatania od strony uzytkownika
musi by¢ wymagana jedynie przegladarka internetowa zgodna z obowigzujgcymi
standardami HTMLS5 i CSS.
System informatyczny musi dziata¢ w oparciu o telemetryczna chmure danych
z nielimitowanym dostepem uzytkownikéw zaktadanych przez Zamawiajacego.
System powinien zapewni¢ wysoki stopien niezawodnosci zastosowanego
oprogramowania i urzadzen (charakteryzujgcy sie skutecznoscig odczytu nie
mniejszg niz 95% na dobe, w odniesieniu do catkowitej ilosci wszystkich urzadzen
objetych systemem zdalnego odczytu).
W warstwie serwerowej system musi sktadac sie z czesci dedykowanej danym
ewidencyjnym i czesci BIG DATA w celu obstugi telemetrii w celu zapewnienia
maksymalnej wydajnosci oraz skalowalnosci.
Gtowne funkcjonalnosci systemu
Automatyczna wizualizacja punktéw odczytowych na mapie z mozliwoscig
wyswietlania wtasnych, zaimportowanych warstw w standardach plikéw GML,
Shape.
System powinien posiadac¢ funkcjonalnos¢ polegajacg na rozdzieleniu danych
odczytowych — pomiarowych od urzadzen. To znaczy w sytuacji wymiany
urzadzenia powinna by¢ zachowana ciggtos¢ danych z monitorowanego punktu
pomiarowego.
System telemetryczny musi posiada¢ modut obstugi urzadzen telemetrycznych
z funkcjonalnoscig automatycznego uzupetnienia danych réwniez w przypadku
okresowego braku danych z urzadzen telemetrycznych
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System powinien umozliwia¢ prezentowanie danych z poszczegdlnych punktéw
pomiarowych w formie wykreséw trendu strumienia godzinowego oraz zuzycia
dobowego

System powinien umozliwia¢ generowanie raportéw dobowych. Godzina korica
doby raportéw powinna by¢ konfigurowalna. Raporty dobowe powinny zawieraé
trent przyrostdw godzinowych w danej dobie wraz tabelg: data rekordu wraz
godzing, stan licznika, przyrost objetosci w ciggu godziny, przyrost objetosci
w kierunku wstecznym, minimalny strumien, maksymalny strumien w danej
godzinie. Podsumowanie raportu powinno zawierac przyrost objetosci w danej
dobie.

System powinien umozliwia¢ generowanie raportéw miesiecznych. Raporty
miesieczne powinny zawierac trent przyrostow dobowych w danym miesigcu
wraz tabelq: data rekordu, stan licznika, przyrost objetosci w ciggu doby, przyrost
objetosci w kierunku wstecznym, minimalny strumierd, maksymalny strumien
w danej dobie. Podsumowanie raportu powinno rowniez uwzgledniaé przyrost
objetosci za miesigc.

System powinien umozliwia¢ export predefiniowanych raportéw dobowych,
miesiecznych do postaci plikéw pdf, csv oraz excel.

System powinien prezentowa¢ w formie tabelarycznej wartosci cisnien
z modutéw telemetrycznych. Tabela powinna by¢ zdefiniowana i zawierac
rekordy poszczegélnych obiektéw kolejno: nazwa obiektu, ostatnia wartosé
ci$nienia, data aktualizacji danych, minimalna wartos$é cisnienia za ostanie 24 h,
maksymalna wartos¢ za ostatnie 24 h.

Definiowanie alarméw przez panel przegladarki internetowej, definiowanie
alarméw z automatycznym wysytaniem powiadomien do zdefiniowanych
uzytkownikow.

Mozliwo$¢ tworzenia stref bilansowych zawierajagcych sumy przyrostow
dodanych punktéw pomiarowych. System powinien umozliwia¢ tworzenie
raportow dobowych oraz miesiecznych dla tych stref.

Funkcjonalnos¢ do komunikacji z natywng aplikacje mobilna.

Elementem systemu powinna by¢ aplikacja mobilna umozlwiajaca instalacje
i diagnostyke modutu telemetrycznego wodomierza.

Aplikacja mobilna w postaci natywnej musi by¢ dostepna dla instalatorow na
systemie Android.

Aplikacja mobilna musi posiada¢ narzedzie administracyjne umozliwiajace jej
zarzadzania, przegladanie aktywnosci, nadawanie i zbieranie uprawnien
i dostepow.

Wymaga sie, aby system posiadat komponent konfigurowalnych widgetéw.
Jednorodny, spdjny interfejs uzytkownika oparty o komponenty programistyczne
zapewniajgce ten sam styl interfejsu graficznego, te same zasady komunikacji
z uzytkownikiem oraz reguty powiadamiania, wykorzystujgce w kazdym module
Systemu te same komponenty dialogowe: formatki edycyjne, klawisze funkcyjne,
spojna kolorystyka.



Fundusze
Europejskie
Program Regionalny

038s.
0389.

0390.

Rzeczpospolita \ V4 Unia Europejska
- Polska WARMIA R Europejski Fundusz Spoteczny
mazvev. Ldrowe zycie, czysty zysk

Jednoczesny dostep do Systemu telemetrycznego dla nielimitowane] ilosci
uzytkownikow, bez pogorszenia wydajnosci i efektywnosci korzystania
z Systemu.

System telemetryczny powinien posiada¢ co najmniej trzy poziomy
uzytkownikow: poziom podstawowego dostepu do wszystkich rekordow
pomiarowych bez mozliwosci dodawania kolejnych uzytkownikéw, poziom
dostepu tylko do wydzielonego rekordu pomiarowego lub grupy wybranych
rekordéw pomiarowych oraz poziom administracyjny z mozliwoscig zarzagdzania
uzytkownikami.

System powinien réwniez odczytywa¢ dane z urzadzen telemetrycznych
dostarczajgcych informacje o przeptywie z dwukierunkowych przeptywomierzy
oraz urzadzen monitorujgcych cisnienie na rozproszonej sieci wodociggowej.

Funkcjonalnosci zwigzane z urzagdzeniami telemetrycznymi i odczytowymi

0391.

0392.

0393.

0394.

0395.

0396.

0397.
0398.

0399.

0400.
0401.
0402.

0403.

0404.

0405.

0406.

0407.

Komunikacja dwukierunkowa z naktadkami wodomierzowymi poprzez
wykorzystanie komunikacji NB-10T/cat.M1.

Parametry transmitowane i czytane przez system informatyczny z wodomierzy
DN 15- 32 powinny obejmowacd: liczniki rejestrowane z doktadnoscig do jednego
litra.

Mozliwos¢ przegladania danych historycznych z odczytanych licznikéw w postaci
dowolnych wartosci, z dowolnego przedziatu czasowego.

Mozliwos¢ edycjidanych: numer Identyfikacyjny licznika, adres, nazwa odbiorcy.
Mozliwos¢ wyboru z listy urzadzen z funkcja sortowania i wyszukiwania
dowolnych urzadzen telemetrycznych.

Mozliwos$¢ odczytu przetwornikdw temperatury, ciSnienia itp. poprzez modut
telemetryczny zasilany sieciowo.

Mozliwos¢ zarzadzania konfiguracjg modutéw telemetrycznych.

Reczne zdefiniowanie konfiguracji dla modutu telemetrycznego.

Zdalna wymiana wersji oprogramowania (ang. Firmware) w Modutach
telemetrycznych.

Zdalny odczyt Danych Pomiarowych.

Zdalna konfiguracja harmonogramow aktualizacji danych na serwer.

Zdalna synchronizacja czasu Modutu telemetrycznego.

Odczyt przez moduty telemetryczne danych pochodzacych z licznikéw innych
mediéw wg ustalonego harmonogramu.

Obstuga nielimitowanej ilo$ci modutéw telemetrycznych.

Przetwarzanie danych zarejestrowanych przez urzadzenia z okresem rejestracji:
1, 10, 15, 60 minutowych z urzadzen rejestrujgcych przeptyw objetosci wody.
Funkcjonalno$¢ automatycznego kasowania danych pomiarowych oraz alarmoéw
i zdarzen starszych niz zadany okres lub w sytuacji osiggniecia maksymalnej ilosci
wpisdw w rejestrze alarmoéw i zdarzen.

Parametry transmitowane i czytane przez system informatyczny
z przeptywomierzy muszg obejmowac: liczniki rejestrowane z doktadnoscia do
dziesigtej czesci m3.
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Graficzna oraz tabelaryczna prezentacja skutecznosci akwizycji danych
pomiarowych.
Akwizycja danych pomiarowych z licznikéw innych medidw (np. przeliczniki
objetosci gazu, energia elektryczna) komunikujgcych sie z modutem
telemetrycznym.

Funkcjonalnosci zwigzane z raportami
Raport diagnostyczny urzadzen z poziomem baterii, poziomem sygnaty
radiowego, numerowi fabrycznemu.
Raport automatycznej, codziennej analizy sieci wodociggowej w kierunku
wykrywania ingerencji magnetycznej wodomierzy.
Raport umozliwiajacy przegladanie danych historycznych np. z urzadzen
telemetrycznych.
Raport z punktami pomiarowymi z wyciekiem wody.
Raport rejestrow zdarzen i alarméw.
Raport zawierajgcy zestawienie punktdw pomiarowych z przyrostami
w biezgcym oraz przyrostami objetos$ci w poprzednim miesigcu.
Mozliwos¢ konfiguracji jednostek pomiaru cisnienia i przeptywu.
Mozliwos¢ eksportu raportow do plikow txt, doc, xIs i pdf.

Funkcjonalnosci zwigzane z alarmami
Rozbudowana funkcjonalnos¢ zarzgdzania alarmami polegajgca na zatwierdzaniu
zapoznania sie z alarmem przez uzytkownika systemu. Operacji tej musi
towarzyszyc rejestr wszystkich zdarzen alarmowych oraz dat rozpoczecia alarmu,
zakonczenia alarmu oraz jego zatwierdzenia.
Mozliwos$¢ zadawania warunkow (progéw) alarmowych. Uzytkownik musi miec
mozliwo$¢ zadania alarmu zdefiniowanego jako t3czne wystgpienie
przekroczenia kilku progéw alarmowych, wykrywanych przez oprogramowanie
centralne Systemu lub urzadzenia telemetryczne- w zaleznosci od potrzeb
uzytkownika  swobodne  definiowanie  wartosci alarmowych  przez
Zamawiajacego.
Definiowanie dwdch poziomdw progéw alarmowych: poziom 1: ostrzezenie (np.
przekroczono strumien wiekszy niz spadek cisnienia, poziom 2: alarm (strumien,
cisnienie).
Zestawienia alarmowe muszg posiada¢ funkcjonalnosé rejestracji daty
wystgpienia oraz zakoriczenia oraz charakter incydentu.
Filtrowanie informacji alarmowych.
Archiwizowanie i przegladanie alarmoéow systemowych i administracyjnych
(z dodatkowg funkcja powiadomienie w postaci wiadomosci e-mail
zdefiniowanych uzytkownikéw.
Wykrywanie sytuacji niepozgdanych w sieci (awarie, nieuczciwi klienci) na
podstawie odczytéw zgromadzonych w bazie danych oraz w oparciu
o definiowane przez uzytkownika kryteria warunkéw alarmowych.
Dane o aktywnych alarmach muszg by¢ wizualizowane na mapie z identyfikacja
statusu w formie koloru: np.: czerwony kolor - aktywny alarm.

Pozostate funkcjonalnosci
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Mozliwo$¢ zarzadzania uzytkownikami i ich uprawnieniami na poziomie
uzytkownika.

Uwierzytelnianie, autoryzacja, kontrola dostepu oraz przydziat Uzytkownikéw do
poszczegblnych rél muszg byé mozliwe do wykonania z poziomu Systemu.
Mozliwos¢ przypisywania uprawnien do funkcji Systemu telemetrycznego i rél
uzytkownikow.

Automatyczne wylogowanie Uzytkownikdw z Systemu telemetrycznego po
definiowalnym okresie bezczynnosci Uzytkownika w systemie.

Przechowywanie logdw systemowych tak, aby mozliwe byta ich przekazywanie
na biezgco do zdalnych systemdédw monitorowania przy wykorzystaniu
standardowych mechanizmow takich jak syslog.

Rejestrowanie zdarzen w dzienniku systemowym (identyfikator uzytkownika
wykonujgcego dang operacje, date i czas operacji, stan realizacji operacji (np.
rozpoczeta, zakonczona, rodzaj operacji (np. modyfikacja danych), status
operacji (np. poprawnie wykonana, nieprawidtowo wykonanie, Préba wykonania
przy braku uprawnien), zakres danych objety operacja.

Obstuga programoéw czasowych.

Jednoczesny odczyt monitorowanych urzadzen.

Odczyt w oparciu o zadany harmonogram. Harmonogram odczytu musi
umozliwia¢ wybdr dowolnej godziny lub godzin w dobie, kiedy majg byé
synchronizowane dane pomiarowe z urzadzen telemetrycznych (np. wysytanie
danych o godzinie 7, 10 15).

Wykrywanie zadanych wartosci ekstremalnych i alarmowych.

Archiwizacja danych przez okres minimum 3 lat od momentu
zarejestrowania/wytworzenia informacji.

Generowanie plikdw do systemu bilingowego, uzgodnionych z Wykonawca tego
systemu, z mozliwoscig okreslenia przez Zamawiajgcego ramki danych majgcych
znajdowac sie w tych plikach.

Kontrola kompletnosci i poprawnosci odczytow oraz mozliwosé wygenerowania
listy nieodczytanych wodomierzy.

System musi umozliwiaé witasciwy poziom bezpieczenstwa, ktéry uniemozliwi
osobom niepowotanym bez znajomosci pary Login/Hasto dostepu do danych
poprzez przegladarke www.

System musi umozliwia¢ komunikacje dwukierunkowa z modutem w czasie
przesytu danych (zdalna konfiguracja parametréw urzadzenia).

System musi rejestrowac zdarzenia z datg wystgpienia oraz datg zakonczenia.
System musi umozliwia¢ odczyt wszystkich wysytanych przez naktadki danych
oraz ich prezentacji w przejrzysty sposéb (graficzny i liczbowy).

System musi eksportowaé dane rejestrowane w formacie CSV, XLSX, pdf tj.
formacie pozwalajgcym na import do programu bilingowego.

System musi umozliwia¢ automatycznie doczytywanie danych w przypadku ich
braku w bazie danych.

System musi umozliwiaé integracje z nadrzednymi systemami typu GIS, biling,
eBOK.
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Licencja na System musi by¢ nieograniczona czasowo.
System musi zosta¢ dostarczony w wersji wdrozeniowej, a nastepnie wdrozony
na serwerze Zamawiajgcego, nie dopuszcza sie rozwigzan chmurowych.
System musi umozliwia¢ w szczegdlnos$ci rejestracje i przetwarzanie
nastepujgcych danych:

1) indeks wodomierza,

2) aktualne Iub zapamietane w okreslonym momencie wskazanie

wodomierza,

3) numer wodomierza,

4) numer nakfadki,

5) informacja o poziomie zuzycia baterii wraz z codziennym raportem,

6) alarm o oddziatywaniu na naktadke zewnetrznym polem magnetycznym,

7) alarm o przeptywie wstecznym,

8) alarm o braku przeptywu minimalnego,

9) alarm o przekroczeniu przeptywu maksymalnego,

10) alarm o spadku lub wzroscie ci$nienia w sieci wodociggowe;.
System musi umozliwia¢ wygenerowanie powyzszych alarméw w postaci
wiadomosci e-mail.
System musi oferowad co najmniej dwa poziomy dostepu do danych:

1) poziom podstawowego uzytkownika z petng funkcjonalnoscia,

2) poziom  ograniczconego dostepu  wytgcznie do  wybranych

wodomierzy/przeptywomierzy.

System musi umozliwiaé¢ tworzenie kont uzytkownikéw z réznymi poziomami
uprawnien (np. administrator, zwykty uzytkownik), zabezpieczonych przez
odpowiedni login i hasto, administrator musi mie¢ mozliwos¢ nadawania
uprawnien uzytkownikom.
System musi umozliwia¢ przesytanie informacji o alarmach w formie wiadomosci
tekstowej wraz z danymi o lokalizacji, na co najmniej 2 adresy e-mail i numery
telefondw.
System musi umozliwia¢ dowolne grupowanie danych z odczytéw (np. odczyty
z wybranych obszaréw, tworzenie stref).
System musi umozliwia¢ sortowanie po wszystkich kolumnach tabel i zawartych
w nich danych odbiorcow np.: numer wodomierza, numer naktadki, zuzycie.

Opis wymagan

Strony oswiadczajg, ze w zwigzku z uruchomieniem przez Wykonawce ustugi
wdrozenia aplikacji do agregacji danych z urzadzen telemetrycznych nie dochodzi
do przeniesienia na Zamawiajgcego zadnych praw autorskich przystugujgcych
Wykonawcy do dostarczanego systemu.

W celu umozliwienia Wykonawcy dostepu do petnej funkcjonalnosci Ustugi,
Wykonawca udziela Zamawiajgcemu w ramach umowy z Wykonawcy i za
wynagrodzeniem opisanym w § 4 w/w umowy, z chwilg przekazania Produktu



Dostarczane karty SIM mogg by¢ dostarczone w formie abonamentowej, przeliczonej na 5 lat pracy
systemu lub w formie prepaid z gwarancjg pracy w okresie 5 lat. Muszg posiadac pakietowg transmisje
danych i ustugi SMS. Optata abonamentowa lub prepaid za ustugi telekomunikacyjne dla 1 karty SIM
musi umozliwia¢ odczyt urzadzen w okresie 5 lat. Ustuga telekomunikacyjna obejmowaé musi 5 letni
okres uzytkowania, z mozliwoscig przedtuzenia o kolejne 5 lat pracy. Dostarczone moduty po
zamontowaniu powinny znajdowac sie w zasiegu infrastruktury przesytowej ustugi telekomunikacyjne;j
w ramach, ktérej bedzie swiadczona ustuga telemetryczna transmisji, umozliwiajgc stabilne przesytanie
danych do systemu informatycznego z uzyciem zastosowanej przez Wykonawce ustugi telemetrycznej.
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niewyfacznej licencji na korzystanie z oprogramowania zainstalowanego
w ramach przedmiotu umowy, zwane facznie Oprogramowaniem.

Licencja na oprogramowanie udzielona jest na czas nieokreslony i obowigzywa¢é
bedzie na terytorium Rzeczypospolitej Polskie;].

Zamawiajgcy ma prawo do korzystania z oprogramowania wyfgcznie na potrzeby
i w ramach korzystania z Produktéw w obrebie umowy, a w szczegdlnosci
Zamawiajgcy nie ma uprawnienia do instalowania oprogramowania lub
korzystania z niego w ramach innych urzadzen, kopiowania Oprogramowania,
modyfikowania Oprogramowania ani tworzenia jego opracowan.

5. Ustuga transmisji danych

6. Pozostate wymagania

L.p.
0458.

0459.

Montaz wodomierzy i modutdw komunikacyjnych odbedzie w 2916 lokalizacjach — doktadna
informacja na temat lokalizacji modutéw teletransmisji danych z montazem i uktadem pomiaru

Opis wymagan
Naktadki nie mogg wptywaé na bezpieczerstwo przebywajgcych osdb,
zachowanie innych urzadzen elektronicznych oraz prace wodomierzy.
Wykonawca musi wykazaé przedstawiajgc raporty z badania, ze naktadki s3
zgodnie z dyrektywa kompatybilnosci elektromagnetycznej EMC oraz dyrektywa
radiowg RED wystawione przez laboratorium akredytowane

Montaz wodomierzy i modutéw komunikacyjnych

wody zostanie dostarczona Wykonawcy po podpisaniu Umowy.

Montaz urzadzen muszg by¢ prowadzony zgodnie z ponizszymi zasadami:

L.p.
0460.

0461.

Opis wymagan

Wykonawca przed otrzymaniem zlecen montazu bedzie zobowigzany do
podpisania Umowy o poufnosci danych osobowych.
Obstuga formalna montazy/wymiany wodomierzy i modutéw komunikacyjnych
musi sie odbywac bez udziatu , papieru”. W tym celu wykonawca musi zapewnic
aplikacje, ktéra musi cechowac sie nastepujgcymi parametrami:
1. Wymagania ogdlne:

1) prostota w uzytkowaniu: przejrzysty i intuicyjny interfejs, uzytkownikowi

wystarczy kilkanascie minut do ptynnego dziatania na aplikacji,
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2) szybko$¢ dziatania: dane sg przesytane w czasie rzeczywistym,
natychmiastowy dostep do danych z poziomu strony www,

3) usprawnienie przeptywu informacji:  ograniczenie kontaktu
telefonicznego, sms-6w, e-maili; dane muszg by¢ przekazywane jednym
kanatem, bez potrzeby odbierania informacji o postepach prac
i przetwarzania ich,

4) przetwarzanie danych: tworzenie protokotéw oraz raportéw musi
odbywaé¢ sie na podstawie wprowadzonych do systemu danych,
minimalizacja czasu poswieconego na przygotowywanie dokumentacji,

5) estetyka dokumentacji: protokoty nie mogg byc¢ narazone na zabrudzenie
i uszkodzenie w czasie pracy montera, charakter pisma osoby
wypetniajacej protokdt nie moze miec znaczenia podczas jego tworzenia,

6) redukcja ilosci dokumentéw: ekologia i zmniejszenie obiegu
dokumentoéw, brak koniecznosci wypetnienia papierowej karty wymiany
i protokotu zwykonanej pracy, wraz z zapewnienie dostepnosci
dokumentéw w aplikacji z opcjg ich wydrukowania.

2. Interfejs WWW:

1) wszystkie informacje w jednym miejscu: podglad informacji o wszystkich
zleceniach w jednym miejscu, mozliwo$¢ sledzenia postepu prac w czasie
rzeczywistym,

2) réznorodnos¢ raportéw: raporty muszg by¢é dostepne ,od reki”
z bogatym wyborem filtréw danych,

3) historia prac: podglad do kazdego z podejs¢ w lokalu, informacja zwrotna
o postepach prac i wystepujgcych komplikacjach w trakcie realizacji,
historia préb realizacji.

3. Aplikacja mobilna dla montera:

1) usprawnienie pracy: monter nie musi odbiera¢ telefonéw/sms-éw/e-
maili o nowo umédwionych lokalach, wszystkie informacje muszg miec
mozliwos¢ przekazania za pomocg harmonogramow,

2) niezbedne informacje: aplikacja musi wymagac od montera uzupetnienia
wszystkich niezbednych informacji zwigzanych z wymiang urzadzenia,

3) funkcja dyktowania tekstu: monter musi mie¢ mozliwos¢ skorzystania
ztej opcji podczas wypetniania protokotu z wykonanej pracy
w niesprzyjajacych warunkach,

4) funkcja dodawania zdjecia: mozliwo$é wykonania zdjecia przypisanego
do konkretnego urzadzenia, opatrzonego datg i godzing wykonania.

0462. Po wykonanym montazu Wykonawca bedzie miat obowigzek:

1) sprawdzenia  poprawnosci  dziatania  Zestawu  pomiarowego,
sktadajgcego sie z licznika wody i modutu komunikacyjnego,

2) wykonania dwdch zdje¢ cyfrowych w ramach aplikacji mobilnej dla
montera w jakosci min 5 min pixeli: jedno, obejmujgce caty zestaw
pomiarowy, w celu uwidocznienia poprawnosci montazu, drugie zdjecie
liczydta z numerem i stanem urzadzenia mierzacego,
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3) Przekazanie Zamawiajagcemu w trybie on-line w ramach aplikacji do
obstugi wymiany wodomierzy protokotu z instalacji wodomierza, zdjecia
i inne niezbedne informacje.
Wszystkie, prawidlowo wypetnione druki zlecenia oraz dokumentacja
fotograficzna montazu muszg trafi¢ do Zamawiajgcego w trybie on-line za
pomocg aplikacji do wymiany/instalacji wodomierzy i modutéw
komunikacyjnych.
Ewentualne problemy techniczne zwigzane z montazem Zestawdw pomiarowych
u Klientéw Zamawiajacego, Wykonawca bedzie zgtaszat do osoby wskazanej
w Umowie do kontaktu.

Dostawa sprzetu informatycznego

1. Serwer -1 komplet

L.p.
0465.

0466.

0467.

0468.

0469.

0470.

0471.

0472.

0473.

0474.

0475.

Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 4

Ptyta gtéwna

dyskéw 3,5" Hot-Plug wraz z kompletem szyn umozliwiajgcych
montaz w szafie rack.

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta
gtébwna musi byé zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor Zainstalowany jeden procesor min. 6-rdzeniowy klasy x86
dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggniecie wyniku min. 44 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org.

RAM Minimum 32GB DDR4 UDIMM, na ptycie gtdwnej powinno
znajdowac sie minimum 4 sloty przeznaczone do instalacji pamieci.
Ptyta gtéwna powinna obstugiwac¢ do min. 64GB pamieci RAM.
Gniazda PCl min. 2 sloty PCle Gen 3.0

Interfejsy Whbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie

sieciowe/FC/SAS BaseT.

Dyski twarde

Kontroler RAID

Zainstalowane cztery dyski SSD SATA Mix Use o pojemnosci min.
960GB skonfigurowane w RAIDS.

Sprzetowy kontroler dyskowy obstugujacy RAID O, 1, 5, 6, 10, 50, 60
wyposazony w minimum 2GB pamieci cache z zapisem na nieulotng
pamiec¢ w przypadku awarii zasilania.

Wbudowane min. 1 port USB 2.0 oraz 3 porty USB 3.0, port VGA, min. 1 port
porty RS232.
Video Zintegrowana karta graficzna umozliwiajgca  wyswietlenie

rozdzielczosci min. 1280x1024.


http://www.spec.org/

0476. Zasilacz
0477. Bezpieczenstwo

0478. Karta
Zarzadzania

0479. Certyfikaty

0480. Warunki
gwarangji

0481. Dokumentacja
uzytkownika
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min. 450W (Platinum) wraz z kablem zasilajgcym o dtugosci min. 2m.

1)
2)

Wbudowany modut TPM 2.0.
Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS
i kartg zarzadzajaca.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port RJ-45 Gigabit Ethernet umozliwiajgca:

1)

2)
3)

4)

1)

2)

1) zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej,

2) szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika,

3) mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

4) wirtualng konsole z dostepem do myszy, klawiatury,

5) wsparcie dla IPv6,

6) mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer,

7) integracja z Active Directory,

8) mozliwos¢ obstugi przez dwdch administratorow
jednoczesnie.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001

oraz 1ISO-14001.

Serwer musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server

Catalog i posiadac status ,,Certified for Windows” dla systemow

Microsoft Windows 2019.

Oferowany serwer musi znajdowac sie takze na liscie

kompatybilnosci z VMware ESXi co najmniej w wers;ji 7.0.

Minimum 36 miesiecy gwarancji podstawowe] producenta

realizowanej w miejscu instalacji sprzetu, z czasem reakcji do

nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢

zgtaszania awarii 24x7x365 poprzez linie telefoniczng

producenta/wykonawcy lub dedykowana strone www

producenta/wykonawcy.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j

serwera oraz warunkéw gwarancji po podaniu numeru

seryjnego bezposrednio u producenta lub jego przedstawiciela.

2. Licencja Serwerowego Systemu Operacyjnego SSO

Nazwa

L.p.
s komponentu

Wymagane minimalne parametry techniczne

0482. Oprogramowanie Windows Server 2019 Essentials 16CORE lub oprogramowanie

rownowazne.



Fundusze
Europejskie
Program Regionalny

0483.

0484.

Sposéb
licencjonowania
Opis
rownowaznosci

- Polska
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Zamawiajgcy dopuszcza licencjonowanie OEM.

1)

2)

3)
4)

5)
6)
7)

Licencja musi mie¢ charakter wieczysty i nie moze narazac
Zamawiajgcego na dodatkowe koszty w  przysztym
uzytkowaniu.

Uprawnienia do wirtualizacji: 1x fizyczna lub 1x wirtualna

instalacja.

Model licencjonowania w oparciu o CPU.

Licencje dostepu - nie sg wymagane licencje CAL (ograniczenie

do 25 uzytkownikéw / 50 urzadzen)

Limit pamieci RAM: 64 GB RAM.

Limit CPU: maksymalnie 2 CPU.

Serwerowy system operacyjny (dalej: SSO) musi posiadac

nastepujgce, wbudowane cechy.

a) automatyczna weryfikacja cyfrowych sygnatur sterownikéw
w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego,

b) wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen internetowych
i intranetowych.

c) graficzny interfejs uzytkownika,

d) zlokalizowane w jezyku polskim, nastepujgce elementy:

menu,
— przegladarka internetowa,

pomoc,

komunikaty systemowe,

e) wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play),

f) mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu,

g) mozliwos¢ implementacji nastepujgcych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

— podstawowe ustugi sieciowe: DHCP oraz DNS,

— ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie uzytkownikéw stacji roboczych,
pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe),
Serwis udostepniania stron WWW,

— wsparcie dla protokotu IP w wersji 6 (IPv6).
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3. Licencja wirtualizacji

L.p.
0485.

0486.

Nazwa
komponentu
Oprogramowanie

do wirtualizacji

Wymagania

1)

2)

1)

techniczne dot.

oprogramowania

2)

3)

4)

5)

6)

7)

8)

9)
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Wymagane minimalne parametry techniczne

Licencja musi umozliwia¢ uruchamianie wirtualizacji na
serwerach fizycznych o facznej liczbie min. 6 procesoréw
fizycznych (nielimitowana ilo$¢ rdzeni procesora).

Licencja musi by¢é dostarczona wraz z 36 miesiecznym
wsparciem technicznym, ktdre powinno umozliwia¢ zgtaszanie
probleméw 5 dni w tygodniu przez 8h na dobe, dostepem do
updatéw, dokumentacji online, bazy wiedzy.

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn.
musi by¢ zainstalowana bezposrednio na sprzecie fizycznym
i nie moze by¢ czescig innego systemu operacyjnego.
Rozwigzanie musi zapewnia¢ mozliwosé obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym.
Wymagana jest mozliwosé przydzielenia maszynie wiekszej
ilosci wirtualnej pamieci operacyjnej niz jest zainstalowana
w serwerze fizycznym oraz wiekszej ilosci przestrzeni dyskowej
niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do
6TB pamieci operacyjnej.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
przydzielenia maszynom wirtualnym do 128 procesoréw
wirtualnych.

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢
niezalezne od producenta platformy sprzetowe;j.

Rozwigzanie musi posiada¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania
innych funkcjonalnosci.

Konsola graficzna musi by¢ dostepna poprzez dedykowanego
klienta (za pomocg przegladarek, minimum IE i Firefox) lub
poprzez konsole graficzng, ktdéra zbudowana jest
z wykorzystaniem standardu HTML5

Rozwigzanie musi posiadac interfejs graficzny do prowadzenia
prac administracyjnych w zakresie swojej konfiguracji oraz
monitoringu (mozliwo$é monitorowania obcigzenia min. vCPU,
vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien
by¢ wykonany w standardzie HTML5
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10) Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep
administracyjny do wszystkich serweréw fizycznych poprzez
protokdt SSH, z mozliwos$cig nadawania uprawnien do takiego
dostepu nazwanym  uzytkownikom bez koniecznosci
wykorzystania konta root.

11) Rozwigzanie musi zapewni¢ mozliwos¢ monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej
i zdefiniowania alertow informujgcych o przekroczeniu
wartosci progowych.

12) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc¢
klonowania systeméw operacyjnych wraz z ich petng
konfiguracjg i danymi

13) Oprogramowanie zarzadzajgce musi posiadaé mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscia integracji
z ustugami katalogowymi, w szczegdlnosci: Microsoft Active
Directory, Open LDAP.

14) Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie
Sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej
ze sciezek.

4. System backupu serwera

Nazwa Wymagane minimalne parametry techniczne
komponentu
0487. Oprogramowanie Veeam Backup & Replication Community Edition (darmowa edycja)

L.p.

lub inne oprogramowanie backupowe umozliwiajgce wykonywanie

backupu i jego odtworzenia.

0488. Funkcjonalnosci 1) Oprogramowanie musi oferowac¢ niezawodng ochrone danych
z obstugg hypervisoréw VMware vSphere, Microsoft Hyper-V.

2) Oprogramowanie musi oferowac niezawodng ochrone danych
z obstugg rézinych obcigzen fizycznych, w tym serwerdéw
fizycznych, stacji roboczych oraz urzadzen koncowych
z systemami Microsoft Windows, Linux i MacOS.

3) Oprogramowanie musi zapewniac¢ szybkos¢, elastycznos¢ oraz
przeno$no$¢ niezbedng do realizacji celéw z zakresu
odzyskiwania oraz do sprawnej migracji danych (technologia
natychmiastowego odzyskiwania).

4) Wbudowana replikacja.

0489. Kompatybilnos¢ Zamawiajgcy wymaga, aby licencja byla kompatybilna

z Serwerowym Systemem Operacyjnym SSO opisanym ponize;j.

5. Dysk sieciowy NAS -1 szt.

Nazwa Wymagane minimalne parametry techniczne

L.p.
s komponentu

0490. Obudowa 1) Do instalacji w standardowej szafie RACK 19”.
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0491.

0492.
0493.
0494.
04095.

0496.

0497.

0498.

0499.

0500.

Zainstalowane
dyski

Procesor
Pamie¢ RAM
Pamiec Flash
Porty/gniazda

Zasilanie
Wspierane
systemy
Obstugiwane
protokoty
sieciowe
Funkcjonalnosci

Gwarancja
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2) Wysoko$¢ maksymalnie 1U wraz z kompletem szyn do montazu
w szafie Rack z mozliwoscig instalacji minimum 4 dyskéw 3.5”
HDD/SSD.

Zainstalowane 4 dyski 3.5” SATA3 o pojemnosci przynajmniej 2TB

kazdy. Oferowane dyski muszg znajdowa¢ sie na liscie

kompatybilnosci.

Czterordzeniowy, taktowany zegarem przynajmniej 1,7 GHz.

Minimum 2 GB.

Przynajmniej 512 MB.

1) 2 porty 1Gb w standardzie RJ45.

2) 1 port 10Gb w standardzie SFP+.

3) 4 porty USB w standardzie przynajmniej 3.0.

jeden zasilacz.

Microsoft Windows, Mac OS, Linux, Unix.

CIFS, SMB, AFP, FTP, HTTPS, SNMP, Telnet, SSH.

1) Konfiguracja sieci: TCP / IP, staty lub dynamiczny adres.

2) Mozliwos$¢ uruchomienia: serwer DHCP, serwer plikéw, serwer
FTP.

3) Bezpieczenstwo sieciowe: FTP over SSL.

4) Szyfrowanie wolumendw: AES 256 bitowe (FIPS).

5) Zarzadzanie systemem: poprzez przegladarke internetowa.

6) Wspodtpraca z Microsoft Active Directory w zakresie autoryzacji
dostepu.

7) Mozliwos$¢ uruchomienia systemu przez sie¢ — Wake-On-Lan.

1) Min. 36 miesiecy.

6. Rozbudowa istniejgcego serwera -1 szt.

L.p.
0501.

0502.

Nazwa
komponentu
Pamie¢ RAM

Gwarancja

7. Firewall UTM -1 szt.

L.p.
0503.

Nazwa komponentu

Obstuga sieci

Wymagane minimalne parametry techniczne

Obecnie uzytkowany serwer Zamawiajgcego to serwer Dell R230
posiadajgcy 8GB RAM w jednej kosci. Wymagane jest dofozenie
i zainstalowanie w serwerze 3 x 8GB pamieci UDIMM, 2400MT/s,
tak by w sumie serwer posiadat 32GB RAM.

Min. 36 miesiecy.

Wymagane minimalne parametry techniczne
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz
IPv6 co najmniej na poziomie konfiguracji adreséw dla
interfejséw, routingu, firewalla, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.
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0504. Zapora korporacyjna 1)
(firewall)
2)

3)

4)

5)

6)

7)

8)

0505. Intrusion prevention 1)
system (ips)

2)
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Urzadzenie musi by¢ wyposazone w Firewall klasy
Stateful Inspection.

Urzadzenie musi obstugiwac translacje adreséw NAT
n:1, NAT 1:1 oraz PAT.

Urzadzenie musi dawaé mozliwos¢ ustawienia trybu
pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewalla musi
umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu
takiej technologii osoba administrujgca musi miec
mozliwo$é okreslania parametréw pojedynczej reguty
(adres zirédtowy, adres docelowy etc.) przy
wykorzystaniu obiektdw okreslajgcych ich logiczne
przeznaczenie.

Administrator musi mie¢ mozliwo$¢ budowania regut
firewalla na podstawie: interfejséw wejsciowych
i wyjsSciowych  ruchu, Zrodtowego adresu I[P,
docelowego adresu IP, geolokacji hosta zrédtowego
badz docelowego, reputacji hosta, uzytkownika badz
grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny
oraz dnia nawigzywania potaczenia.

Administrator musi mie¢ mozliwo$¢ zdefiniowania
minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut na firewall’u.

Edytor regut na firewallu musi posiada¢ wbudowany
analizator reguf, ktéry eliminuje sprzecznosci
w konfiguracji regut Ilub wskazuje na uzycie
nieistniejgcych elementéw (obiektéw),

Firewall musi umozliwiac uwierzytelnienie
i autoryzacje uzytkownikéw w oparciu o baze lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny
i zewnetrzny) lub przy wspétpracy z uwierzytelnieniem
Windows 2k (Kerberos).

System detekcji i prewencji wtaman (IPS) musi by¢
zaimplementowany w jadrze systemu i ma wykrywac
wiamania oraz anomalia w ruchu sieciowym przy
pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi byé opracowany przez producenta
urzadzenia.

Nie dopuszcza sie aby modut IPS pochodzit od
zewnetrznego dostawcy.
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0506.

0507.

Rzeczpospolita

Ksztattowanie pasma
(traffic shapping)

Ochrona antywirusowa

3)

4)

5)

6)

7)

1)

2)

3)

4)

2)

3)

4)
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Modut IPS musi zabezpieczaé przed co najmniej 10 000
atakéw i zagrozen.

Administrator musi mie¢ mozliwos¢ tworzenia
wtasnych sygnatur dla systemu IPS.

Modut IPS musi nie tylko wykrywaé¢, ale réwniez
usuwac szkodliwg zawartos¢ w kodzie HTML oraz
Javascript  zadanej przez uzytkownika strony
internetowe;.

Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator urzadzenia musi mie¢ mozliwos¢
konfiguracji jednego z trybdw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portéw
(zrodtowych i docelowych) oraz na podstawie pola
DSCP.

Urzadzenie musi mie¢ mozliwos¢ ksztattowania pasma
W oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja musi by¢
okreslana wzgledem reguty na firewallu w odniesieniu
do pojedynczego pofaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.
Rozwigzanie musi umozliwia¢ tworzenie tzw. kolejki
nie majacej wptywu na ksztattowanie pasma a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).
Urzadzenie musi umozliwia¢ ksztattowanie pasma na
podstawie aplikacji generujacej ruch.

Rozwigzanie musi zezwalaé na zastosowanie jednego
zco najmniej dwoéch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych
musi by¢ dostarczany w ramach podstawowej licencji.
Administrator musi mie¢ mozliwos¢ okreslenia
maksymalnej wielkos$ci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator musi mie¢ mozliwo$¢ zdefiniowania
tresci komunikatu dla uzytkownika o wykryciu infekcji,
osobno dla infekcji wykrytych wewnatrz protokotu
POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.
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0508.

05089.

0510.

Rzeczpospolita

Ochrona antyspam

Wirtualne sieci prywante
(vpn)

Filtr dostepu do stron
www

1)

2)

3)

4)

2)

3)
4)

5)

6)

7)

1)

2)

3)

4)
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Producent musi udostepnia¢ mechanizm klasyfikacji
poczty elektronicznej okreslajgcy czy jest poczty
niechciang (SPAM).

Ochrona antyspam musi dziata¢ w oparciu o:

a) biate/czarne listy,

b) DNS RBL,

c) heurystyczny skaner.

W przypadku ochrony w oparciu o DNS RBL
administrator moze modyfikowa¢ liste serweréw RBL
lub skorzysta¢ z domyslnie wprowadzonych przez
producenta serweréw. Moze takze definiowad
dowolng ilos¢ wykorzystywanych serwerdéw RBL.

Whpis w nagtéwku wiadomosci zaklasyfikowane] jako
spam musi byé w formacie zgodnym z formatem
programu Spamassassin.

Urzgdzenie musi posiada¢ wbudowany serwer VPN
umozliwiajgcy budowanie potgczen VPN typu client-to-
site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

Odpowiednio kanaty VPN mozna budowac w oparciu o:
a) PPTP VPN,

b) IPSec VPN,

c) SSLVPN.

SSL VPN musi dziataé¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci musza
dostarczac klienta VPN wspotpracujgcego
z oferowanym rozwigzaniem.

Urzadzenie musi posiadac¢ funkcjonalnosé przetgczenia
tunelu na tgcze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover).

Urzadzenie musi posiada¢ wsparcie dla technologii
XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie musi umozliwiaé tworzenie tuneli
w oparciu o technologie Route Based.

Urzadzenie musi posiadaé¢ wbudowany filtr URL.

Filtr URL musi dziata¢ w oparciu o klasyfikacje URL
zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.

Administrator musi mie¢ mozliwos¢ dodawania
wtasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzgledem kategorii
URL dodawanych przez administratora.
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0511.

Uwierzytelnianie

5) Modut filtra URL, wspierany przez HTTP PROXY, musi
by¢ zgodny z protokotem ICAP co najmniej w trybie
REQUEST.

6) Administrator musi posiada¢ mozliwos¢ zdefiniowania
akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech
akgji:

a) blokowanie dostepu do adresu URL,

b) zezwolenie na dostep do adresu URL,

c) blokowanie dostepu do adresu URL oraz
wyswietlenie strony HTML zdefiniowanej przez
administratora.

7) Administrator musi mie¢ mozliwo$¢ zdefiniowania co
najmniej 4 réinych stron z komunikatem
o zablokowaniu strony.

8) Strona blokady musi umozliwia¢ wykorzystanie
zmiennych $rodowiskowych.

9) Filtrowanie URL musi uwzglednia¢ takze komunikacje
po protokole HTTPS.

10) Urzadzenie musi pozwala¢ na identyfikacje
i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

11) Urzadzenie musi posiadaé mozliwos¢ stworzenia biatej
listy stron dostepnych poprzez HTTPS, ktdre nie beda
deszyfrowane.

12) Urzadzenie musi posiada¢ mozliwos¢ wiaczenia
pamieci cache dla ruchu http.

1) Urzadzenie ma zezwala¢ na uruchomienie systemu
uwierzytelniania uzytkownikéw w oparciu o:

a) lokalng baze uzytkownikéw (wewnetrzny LDAP),

b) zewnetrzng baze uzytkownikéw (zewnetrzny
LDAP),

c) ustuge katalogowg Microsoft Active Directory.

2) Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co
najmniej 5 réznych baz LDAP.

3) Rozwigzanie musi zezwalaé na uruchomienie
specjalnego portalu, ktéry umozliwia autoryzacje
w oparciu o protokoty:

a) SSL,

b) Radius,

c) Kerberos.

4) Urzadzenie musi posiadaé co najmniej dwa
mechanizmy transparentnej autoryzacji uzytkownikéw
w ustudze katalogowej Microsoft Active Directory.
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Co najmniej jedna z metod transparentnej autoryzacji
nie wymaga instalacji dedykowanego agenta,
Autoryzacja uzytkownikéw z Microsoft Active Directory
nie wymaga modyfikacji schematu domeny.
Urzadzenie musi posiada¢ wbudowany serwer DHCP
z mozliwoscig przypisywania adresu IP do adresu MAC
karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytan
DHCP do zewnetrznego serwera DHCP — DHCP Relay.
Konfiguracja serwera DHCP musi by¢ niezalezna dla
protokotfu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia
réznych konfiguracji dla réznych podsieci z mozliwoscig
okreslenia réoznych bram, a takze serweréw DNS.
Urzadzenie musi by¢ wyposazone w klienta ustugi
SNMP w wers;ji 1,2 i 3.

Urzadzenie musi posiadac ustuge DNS Proxy.
Producent musi dostarcza¢ w podstawowe] licencji
narzedzie administracyjne pozwalajgce na podglad
pracy urzgdzenia, monitoring w trybie rzeczywistym
stanu urzadzenia.

Konfiguracja  urzadzenia musi by¢ mozliwa
z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny musi by¢é dostepny poprzez
przegladarke internetowg, a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.
Komunikacja moze odbywac sie na porcie innym niz
https (443 TCP).

Urzadzenie musi by¢ zarzgdzane przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie)
uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzgdzania poprzez
dedykowang platforme centralnego zarzadzania.
Komunikacja pomiedzy urzadzeniem a platforma
centralnej administracji musi by¢ szyfrowana.

Interfejs  konfiguracyjny platformy centralnego
zarzadzania musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za
pomocg protokotu https.

Urzadzenie musi mie¢ mozliwos¢ eksportowania logéw
na zewnetrzny serwer (syslog). Wysytanie logéw
powinno by¢ mozliwe za pomocg transmisji
szyfrowanej (TLS).
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0514. Parametry sprzetowe

0515. Gwarancja oraz wsparcie

9) Rozwigzanie musi mie¢ mozliwos¢ eksportowania
logéw za pomocg protokotu IPFIX.

10) Urzadzenie musi pozwalaé na automatyczne
wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta Ilub na
dedykowany serwer zarzadzany przez administratora.

11) Urzadzenie musi pozwala¢ na odtworzenie backupu
konfiguracji bezposrednio z serwerdw chmury
producenta lub z dedykowanego serwera
zarzgdzanego przez administratora.

1) Liczba portéw Ethernet 10/100/1000Mbps — min. 8.

2) Urzadzenie musi posiadaé¢ funkcjonalnos¢ budowania
pofaczen z Internetem za pomocg modemu 3G
pochodzacego od dowolnego producenta.

3) Przepustowos¢ Firewalla — min. 2 Gbps.

4) Przepustowos¢ Firewalla wraz z wtgczonym systemem
IPS—min. 1,6 Gbps.

5) Przepustowos$¢ filtrowania Antywirusowego — min. 0,4
Gbps.

6) Minimalna  przepustowos¢ tunelu VPN  przy
szyfrowaniu AES wynosi min. 140 Mbps.

7) Maksymalna liczba tuneli VPN IPSec nie moze by¢
mniejsza niz. 50.

8) Maksymalna liczba tuneli typu Full SSL VPN nie moze
by¢ mniejsza niz 20.

9) Liczba rownoczesnych sesji - min. 200 000 i nie mniej
niz 15 000 nowych sesji/sekunde.

10) Urzadzenie jest nielimitowane na uzytkownikow.

1) Gwarancja: System musi by¢é objety serwisem
gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 8 x 5.

2) Urzadzenie majg posiadaé wykupiong licencje na w/w
funkcjonalnosci na okres 36 miesiecy.

3) Wykonawca musi dostarczy¢ urzadzanie
z polskojezyczng dokumentacjg/instrukcje.

8. Baza SQL (do tworzenia, modyfikowania baz danych oraz do umieszczania i pobierania

danych z baz danych)-1 kpl.

L.p.

Opis wymagan
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1) Wykonawca jest zobowigzany do doboru bazy danych niezbednej do realizacji

wymaganych ustug w projekcie.

2) Zamawiajacy dopuszcza rozwigzania Open Source w zakresie baz danych.

W przypadku zastosowania innych baz danych Wykonawca zobligowany jest

do dostarczenia wszelkich licencji na oprogramowanie oraz poniesienia

wszelkich kosztéw z tym zwigzanych.

9. Sprzet komputerowy -5 stanowisk

L.p.

Komputer
0517.

0518.

0519.

0520.

0521.

0522.

Nazwa
komponentu

Zastosowanie

Procesor

Pamiec
operacyjna RAM
Parametry
pamieci masowej

Wyposazenie
multimedialne

Obudowa

Wymagane minimalne parametry techniczne

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do

Internetu oraz poczty elektronicznej, jako lokalna baza danych,

stacja programistyczna

Procesor wielordzeniowy ze zintegrowang grafikg, osiggajacy

w tescie Average CPU Mark wynik min. 12100 punktéw wedtug

wynikow ze strony https://www.Cpubenchmark.net
16GB DDR4 2666MHz non-ECC mozliwos¢ rozbudowy do min 64GB.

1)
2)

1)

2)

1)

2)

3)

4)

5)

6)

7)

M.2 256 GB SSD PCle NVMe.

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5”
lub 3.5”.

Karta dzwiekowa zintegrowana z ptytg gtdwnga, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera.

Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line
out.

Typu Small Form Factor z obstugg kart wyfacznie o niskim
profilu.

Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5”
wewnatrz obudowy.

Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim.

Obudowa fabrycznie przystosowana do pracy w orientacji
poziomej i pionowej.

Otwory wentylacyjne usytuowane wytacznie na przednim oraz
tylnym panelu obudowy.

Obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej oraz ktédki (oczko
w obudowie do zatozenia ktodki).

Obudowa musi posiada¢ wbudowany wizualny system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja


https://www.cpubenchmark.net/
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oparta na zmianie statuséw diody LED np. przycisk POWER [tzn.
barw i miganie] w szczegdlnosci musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej
[w tym réwniez portow 1/O, chipset], awarie CMOS baterii,
awarie BIOS’u, awarie procesora.

8) Kazdy komputer musi by¢é oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie oraz musi by¢
wpisany na state w BIOS.

Oferowany model komputeréw musi poprawnie wspétpracowac

z zamawianymi systemami operacyjnymi.

1) Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu
boot umozliwiajgcy jednoczesne przetestowanie w celu
wykrycia  usterki  zainstalowanych  komponentéw w
oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego.

2) System oparty o funkcjonalnosci: testy uruchamiane
automatycznie lub w trybie interaktywnym, mozliwos¢
powtdrzenia testow. Podsumowanie testow z mozliwoscig
zapisywania wynikdw, uruchamianie gruntownych testéw,
uruchamianie szybkich testéw lub pojedynczego testu dla
konkretnego podzespotu.

1) BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera.

2) Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej
myszy.

3) BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji.

4) Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem).

1) Certyfikat ISO9001 dla producenta sprzetu.

2) Urzadzenia wyprodukowane sg przez producenta, zgodnie
z normg PN-EN ISO 50001.

3) Deklaracja zgodnosci CE.

Zainstalowany system operacyjny Windows 10 Professional lub

rownowazny, klucz licencyjny Windows 10 Professional musi by¢

zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego.
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Opis réwnowaznosci

Zainstalowany system operacyjny musi spetniaé ponizsze

wymagania:

1) Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscia wyboru instalowanych poprawek.
Mozliwos¢ dokonywania uaktualnied sterownikéw urzadzen
przez Internet.

2) Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW.

3) Internetowa aktualizacja zapewniona w jezyku polskim.

4) Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

5) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, odtwarzacz multimedidw, pomoc,
komunikaty systemowe.

6) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug &Play, Wi-Fi).

7) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki
w zaleznosci od sieci, do ktérej podtgczony jest komputer.

8) Interfejs uzytkownika dziatajgcy w trybie graficznym
z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobrac ze strony
producenta.

9) Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

10) Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

11) Zintegrowany z systemem modut wyszukiwania informacji
(plikdw rdéinego typu) dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

12) Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzagdzeniami zewnetrznymi.

13) Wbudowany system pomocy w jezyku polskim.

14) Mozliwosé przystosowania stanowiska dla 0séb
niepetnosprawnych (np. stabo widzgcych).
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15) Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub
ograniczajgcych funkcjonalnosé systemu lub aplikacji.

16) Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

17) Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

18) Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

19) System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

20) Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 lub
programow  réwnowaznych, tj. —  umozliwiajgcych
uruchomienie  aplikacji  dziatajgcych  we  wskazanych
srodowiskach.

21) Wsparcie dla JScript i VBScript lub rownowaznych — mozliwos¢
uruchamiania interpretera polecen.

22) Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

23) Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sieé
komputerowa.

24) Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje.

25) Graficzne srodowisko instalacji i konfiguracji.

26) Transakcyjny system plikow pozwalajagcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$¢ i pozwalajacy tworzyé
kopie zapasowe.

27) Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

28) Udostepnianie modemu.

29) Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

30) Mozliwos¢ przywracania plikdw systemowych.

31) System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajgca
na identyfikacje sieci komputerowych, do ktdrych jest
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0528. Wymagania
dodatkowe

0529. Warunki
gwarangji

podtaczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

32) Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocy polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

33) Zamawiajagcy wymaga dostarczenia systemu operacyjnego
w wersji 64-bit.

34) Licencja i oprogramowanie musi by¢ nowe, nieuzywane.

1) Wbudowane porty:

a) 1xVGA,

b) 1x HDMI,

c) 1x LAN 10/100/1000 wspierajagca obstuge Wol (funkcja
wiaczana przez uzytkownika).

2) Porty USB:

a) Panel przedni-4x USB TYP-A w uktadzie 2x USB 3.x i 2x USB
2.0,

b) Panel Tylny - 4x USB TYP-A w uktadzie 2x USB 3.x i 2x USB
2.0.

3) Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portow USB TYP-A nie moze byc
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek
lub przewodéw potaczeniowych itp. Zainstalowane porty nie
moga blokowaé instalacji kart rozszerzen w ztgczach
wymaganych w opisie ptyty gtéwnej.

4) Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji
logiem producenta oferowanej jednostki dedykowana dla
danego urzadzenia; wyposazona w:

a) 1 ztacze PCl Express x16,

b) 1 ztgcza PCl Epressx 1,

c) 2 ztagcza UDIMM z obstugg do 64GB DDR4 pamieci RAM,

d) 2 ztacza SATA,

e) 1 ztgcze M.2 2280 dedykowane dla dykéw M.2 SATA lub
NVMe,

f) 1 ztacze M.2 WLAN.

5) Klawiatura USB w uktfadzie polski programisty.

6) Mysz USB z klawiszami oraz rolkg (scroll).

7) Nagrywarka DVD +/-RW o predkosci min. 8x.

8) Dwuzakresowa karta sieci bezprzewodowej 802.11ac i modut
Bluetooth 4.

1) Minimum 36 miesiecy gwarancji.
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2) Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub
w miejscu instalacji urzadzenia, w zaleznosci od rodzaju
zgtaszanej awarii.

3) Zamawiajacy wymaga od Wykonawcy dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym

dysk

aktywnym wparciem

technicznym, uszkodzony twardy pozostaje
u Zamawiajacego.
Monitor
Ekran ciektokrystaliczny matrycg min. 21,5” (16:9).
IPS.
250 cd/m?2.

Typowy 1000:1.
178/178 stopni.
Tak, w zakresie minimum od -5° do 20°.

Nie wiecej niz 8 ms (standardowo).

1920 x 1080 przy 60Hz.

System podswietlenia LED.
Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo
zabezpieczenia przed kradzieza.
1) 1 port HDMIL.
2) 1 port VGA.
3) Dotaczone okablowanie HDMI i VGA.
Minimum 36 miesiecy producenta
Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm
Oprogramowanie biurowe
1) Zintegrowany pakiet aplikacji biurowych zawierajacy:
a) edytor tekstow,
b) arkusz kalkulacyjny,
c) narzedzie do przygotowania i prowadzenia prezentacji,
d) narzedzie do zarzadzania informacjg osobistg (pocztay
elektroniczng, kalendarzem, kontaktami i zadaniami),
e) petna polska wersja jezykowa interfejsu uzytkownika,
w tym takze systemu interaktywnej pomocy w jezyku
polskim,
f) powinien mieé¢ system aktualizacji darmowych poprawek
bezpieczenstwa,
g) komunikacja z uzytkownikiem powinna odbywac sie
w jezyku polskim,
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h) dostepnos¢ w Internecie na stronach producenta
biuletynéw technicznych, w tym opiséw poprawek
bezpieczenstwa, w jezyku polskim, a takze telefonicznej
pomocy technicznej producenta pakietu biurowego
Swiadczonej w jezyku polskim w dni robocze w godzinach
od 8-16 — cena potaczenia nie wieksza niz cena potaczenia
lokalnego,

i) publicznie znany cykl Zycia przedstawiony przez
producenta dotyczacy rozwoju i wsparcia technicznego —
w szczegblnosci w zakresie bezpieczeristwa co najmniej 5
lat od daty zakupu,

j)  mozliwos¢ dostosowania pakietu aplikacji biurowych do
pracy dla oséb niepetnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci
(WCAG 2.1).

2) Edytor tekstdw musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz
z obstugg jezyka polskiego w zakresie sprawdzania pisowni
i poprawnosci  gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne),

e) automatyczne numerowanie rozdziatéw, punktéw,
akapitow, tabel i rysunkow,

f) automatyczne tworzenie spisow tresci,

g) formatowanie nagtéwkdw i stopek stron,

h) sledzenie i porownywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie,

i) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

j) okreslenie uktadu strony (pionowa/pozioma),

k) wydruk dokumentéw,

I)  wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzacych z arkusza kalkulacyjnego
i z narzedzia do zarzadzania informacjg prywatng,

m) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji,

n) wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych  narzedzi umozliwiajgcych  podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie
z wymaganiami obowigzujgcego w Polsce prawa.
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3) Arkusz kalkulacyjny musi umozliwiac:

a) tworzenie raportéw tabelarycznych,

b) tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,

d) tworzenie raportéw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice),

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych,

f) narzedzia wspomagajgce analize statystyczng i finansows,
analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych,

g) tworzenie raportow tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych
na danych z tabeli przestawnych,

h) wyszukiwanie i zamiane danych,

i) wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

j) nazywanie komdrek arkusza i odwotywanie sie w
formutach po takiej nazwie,

k) nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

I) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

m) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

4) Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a) przygotowywanie prezentacji multimedialnych, ktére
mogg by¢é prezentowanie przy uzyciu projektora
multimedialnego,

b) drukowanie w formacie umozliwiajgcym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotgczanie jej do prezentacji,

e) opatrywanie slajdéw notatkami dla prezentera,

f) umieszczanie i formatowanie tekstéw, obiektéw
graficznych, tabel, nagran dzwiekowych i wideo,

g) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,
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odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym,
mozliwo$é tworzenia animacji obiektow i catych slajdéw,
prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera.

Narzedzie do zarzadzania informacjg prywatng (pocztg

elektroniczng, kalendarzem, kontaktami i zadaniami) musi

umozliwiac:

a) pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

b) przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych,

c) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw,

d) tworzenie katalogow, pozwalajgcych katalogowaé poczte
elektroniczng,

e) automatyczne grupowanie poczty o tym samym tytule,

f) tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogéw bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy,

g) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

h) mechanizm ustalania liczby wiadomosci, ktdre majg by¢
synchronizowane lokalnie,

i) zarzadzanie kalendarzem,

j) udostepnianie kalendarza innym uzytkownikom
z mozliwoscig okreslania uprawnien uzytkownikéw,

k) przegladanie kalendarza innych uzytkownikow,

I) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

m) zarzadzanie listg zadan,

n) zlecanie zadan innym uzytkownikom,

0) zarzadzanie listg kontaktow,

p) udostepnianie listy kontaktow innym uzytkownikom,

g) przegladanie listy kontaktow innych uzytkownikow,

mozliwo$¢é przesytania kontaktéow innym uzytkownikow.

Wymagane minimalne parametry techniczne
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0544. Zastosowanie

0545. Matryca

0546. Wydajnos¢

0547. Pamie¢ RAM
0548. Pamie¢ masowa

0549. Karta graficzna

0550. Multimedia

0551. tacznosc
bezprzewodowa
0552. Bateria i zasilanie

0553. Obudowa

0554. BIOS

0555. Certyfikaty

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna i graficzna.

15.6” FHD (1920 x 1080), powtokg przeciwodblaskowg, bez dotyku,
jasnos¢ 220 nits, kontrast 500:1.

Procesor osiggajgcy wynik min. 10800 punktow Average CPU Mark
w tescie PassMark CPU Mark wedtug wynikéw ze strony
https://www.Cpubenchmark.net

16GB DDR4 min. 2933MHz mozliwos¢ rozbudowy do 64GB, 2 sloty
na pamieci.

Min. 512GB SSD M.2 NVMe.

Karta graficzna osiggajgca w tescie PassMark Performance Test co

najmniej 2800 punktéw w G3D Mark. Dostepny na stronie
http://www.videocardbenchmark.net/gpu.php

1) Karta dZwiekowa zintegrowana z ptytg gtéwng, wbudowane
dwa gtosniki stereo o mocy 2x 2W.

2) Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szumow
i poprawy mowy wbudowane w obudowe matrycy.

3) Kamera internetowa z diodg informujgcg o aktywnosci, 0.9
Mpix, trwale zainstalowana w obudowie matrycy.

4) Czytnik kart micro SD, 1 port audio typu combo (stuchawki
i mikrofon).

Karta Wi-Fi 6 AC + Bluetooth 5.

1) Min. 60 Whr.
2) Zasilacz o mocy min. 90W.
Szkielet obudowy i zawiasy notebooka wzmacniane.

1) BIOS producenta oferowanego komputera zgodny ze
specyfikacjag UEFI, wymagana petna obstuga za pomoca
urzadzenia wskazujgcego zintegrowanego (wmontowanego na
state) w oferowanym urzadzeniu.

2) Mozliwo$¢ wiaczenia/wytaczenia w dowolnej kombinacji
(w tym tez pojedynczej) zainstalowanych dyskéw twardych.

3) Mozliwos$¢ recznego ustawienia trybu pracy zintegrowanego
kontrolera SATA.

4) Mozliwos¢ wiaczenia/wytaczenia zintegrowanego kontrolera
audio.

5) Mozliwosé wigczenia/wytaczenia gtosnikow.

6) Mozliwosé wtgczenia/wytgczenia mikrofonu.

7) Mozliwosé wigczenia/wytgczenia uktadu TPM.

1) Certyfikat 1ISO9001 dla producenta sprzetu.

2) Certyfikat 1ISO 14001 dla producenta sprzetu.


https://www.cpubenchmark.net/
http://www.videocardbenchmark.net/gpu.php
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0556. Diagnostyka

0557. Bezpieczenstwo

0558. System
operacyjny

3) Deklaracja zgodnosci CE.

System diagnostyczny z graficznym interfejsem uzytkownika
zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu
szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych. Dziatajgcy w petni,
bez okrojonych funkcjonalnosci nawet w przypadku uszkodzonego
dysku, braku dysku lub sformatowanym dysku, dostepu do sieci
i Internetu oraz bez koniecznosci podtaczenia urzadzen
wewnetrznych i zewnetrznych.

Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzgcy
do tworzenia i zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Préba usuniecia ukfadu powoduje
uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi posiadac
mozliwosé szyfrowania poufnych dokumentéw przechowywanych
na dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja
wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtdwnej.
Zainstalowany system operacyjny Windows 10 Professional lub
rownowazny, klucz licencyjny Windows 10 Professional musi by¢
zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego.

Opis rownowaznosci

Zainstalowany system operacyjny musi spetnia¢ ponizsze

wymagania:

1) Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscia wyboru instalowanych poprawek.
Mozliwos¢ dokonywania uaktualnien sterownikéow urzadzen
przez Internet.

2) Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW.

3) Internetowa aktualizacja zapewniona w jezyku polskim.

4) Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych; zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

5) Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimedidw, pomoc,
komunikaty systemowe.

6) Wsparcie dla wiekszoSci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug &Play, Wi-Fi).
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7) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki
w zaleznosci od sieci, do ktérej podtaczony jest komputer.

8) Interfejs uzytkownika dziatajgcy w trybie graficznym
z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzacg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobrac ze strony
producenta.

9) Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

10) Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

11) Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

12) Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi.

13) Wbudowany system pomocy w jezyku polskim.

14) Mozliwos¢ przystosowania stanowiska dla 0sbb
niepetnosprawnych (np. stabo widzgcych).

15) Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub
ograniczajacych funkcjonalno$é systemu lub aplikacji.

16) Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny.

17) Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

18) Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

19) System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

20) Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 lub
programow  réwnowaznych, tj. —  umozliwiajgcych
uruchomienie  aplikacji  dziatajagcych we  wskazanych
Srodowiskach.

21) Wsparcie dla JScript i VBScript lub rownowaznych — mozliwos$¢
uruchamiania interpretera polecen.

22) Zdalna pomoc i wspédtdzielenie aplikacji — mozliwos$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.
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0559. Wymagania
dodatkowe

0560. Warunki
gwarancyjne,

23) Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w cafosci poprzez sieé
komputerowa.

24) Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje.

25) Graficzne sSrodowisko instalacji i konfiguracji.

26) Transakcyjny system plikdow pozwalajagcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe.

27) Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

28) Udostepnianie modemu.

29) Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

30) Mozliwos¢ przywracania plikéw systemowych.

31) System operacyjny musi posiadac funkcjonalno$é pozwalajaca
na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.).

32) Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

33) Zamawiajacy wymaga dostarczenia systemu operacyjnego
w wersji 64-bit.

34) Licencja i oprogramowanie musi by¢ nowe, nieuzywane.

1) Whbudowane porty i ztgcza:

a) 1x HDMI,

b) 1x RJ-45,

c) 2x USB 3.2 wtym jeden port z zasilaniem,
d) 1x USB 3.2 TYP-C z Thunderbolt,

e) port zasilania,

f) ztacze na linke zabezpieczajaca.

2) Klawiatura z wydzielong klawiaturg numeryczng
i wbudowanym podswietleniem.

Minimum 36 miesiecy gwarancji.
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Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub
w miejscu instalacji urzadzenia, w zaleznosci od rodzaju
zgtaszanej awarii.

Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz

firmware urzadzenia za posrednictwem strony internetowej

producenta réwniez dla urzadzen z nieaktywnym wsparciem
technicznym.

Zamawiajgcy wymaga od Wykonawcy dofaczenia do oferty

o$wiadczenia, ze w przypadku wystgpienia awarii dysku

twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje

u Zamawiajacego.

Oprogramowanie biurowe

Zintegrowany pakiet aplikacji biurowych zawierajgcy:

a) edytor tekstow,

b) arkusz kalkulacyjny,

c) narzedzie do przygotowania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacjg osobistg (pocztay
elektroniczng, kalendarzem, kontaktami i zadaniami),

e) petna polska wersja jezykowa interfejsu uzytkownika,
w tym takze systemu interaktywnej pomocy w jezyku
polskim,

f) powinien miec¢ system aktualizacji darmowych poprawek
bezpieczenstwa,

g) komunikacja z uzytkownikiem powinna odbywac sie
w jezyku polskim,

h) dostepno$¢ w Internecie na stronach producenta
biuletyndw technicznych, w tym opiséw poprawek
bezpieczenstwa, w jezyku polskim, a takze telefonicznej
pomocy technicznej producenta pakietu biurowego
Swiadczonej w jezyku polskim w dni robocze w godzinach
od 8-16 — cena potaczenia nie wieksza niz cena potaczenia
lokalnego,

i) publicznie znany cykl Zycia przedstawiony przez
producenta dotyczacy rozwoju i wsparcia technicznego —
w szczegblnosci w zakresie bezpieczenstwa co najmniej 5
lat od daty zakupu,

i)  mozliwos¢ dostosowania pakietu aplikacji biurowych do
pracy dla oséb niepetnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci
(WCAG 2.1).

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz
z obstugg jezyka polskiego w zakresie sprawdzania pisowni
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3)

b)
c)
d)

e)
)

g)
h)

j)
k)

i poprawnosci  gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty,
wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektéw graficznych,
wstawianie wykresdw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne),

automatyczne numerowanie rozdziatdw, punktdw,
akapitéw, tabel i rysunkdw,

automatyczne tworzenie spisow tresci,

formatowanie nagtéwkdw i stopek stron,

sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentéw,

wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego
i z narzedzia do zarzadzania informacjg prywatng,
zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji,

wymagana jest dostepnosc do oferowanego edytora tekstu
bezptatnych  narzedzi umozliwiajagcych  podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie
z wymaganiami obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

d)

e)

tworzenie raportéw tabelarycznych,

tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,
tworzenie raportow z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice),

obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych,

narzedzia wspomagajace analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych,
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4)

5)

g)

h)

j)

k)

m)
n)

tworzenie raportéw tabeli przestawnych umozliwiajgcych,
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych
na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

nazywanie komoérek arkusza i odwotywanie sie
w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,
zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji

musi umozliwiac:

a)

b)
c)
d)
f)

g)

h)

j)

przygotowywanie prezentacji multimedialnych, ktore
mogg by¢ prezentowanie przy uzyciu projektora
multimedialnego

drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofgczanie jej do prezentacji,
opatrywanie slajdéw notatkami dla prezentera,
umieszczanie i formatowanie tekstéw, obiektow
graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym,
mozliwosé tworzenia animacji obiektow i catych slajdéw,
prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera.

Narzedzie do zarzadzania informacjg prywatng (poczta

elektroniczng, kalendarzem, kontaktami i zadaniami) musi

umozliwiac:

a) pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

b) przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych,

c) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz

okreslanie listy zablokowanych i bezpiecznych nadawcow,
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d) tworzenie katalogéw, pozwalajgcych katalogowaé poczte
elektroniczna,

e) automatyczne grupowanie poczty o tym samym tytule,

f) tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogdéw bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy,

g) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

h) mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie,

i) zarzadzanie kalendarzem,

j) udostepnianie kalendarza innym uzytkownikom
z mozliwoscig okreslania uprawnien uzytkownikéw,

k) przegladanie kalendarza innych uzytkownikoéw,

I) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

m) zarzadzanie listg zadan,

n) zlecanie zadan innym uzytkownikom,

0) zarzadzanie listg kontaktow,

p) udostepnianie listy kontaktéw innym uzytkownikom,

g) przegladanie listy kontaktéw innych uzytkownikow,

r) mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

11. Ustugi dotyczace dostarczonego sprzetu

L.p.
0562.
0563.

0564.
0565.

0566.

0567.
0568.

0569.

0570.

Opis wymagan
Montaz urzadzen w szafie zgodnie z wytycznymi Zamawiajgcego.
Podtaczenie logiczne oraz elektryczne dostarczonych urzadzen. Niezbedne
okablowanie logiczne i elektryczne lezy po stronie Wykonawcy.
Instalacja systemu wirtualizacji na nowym serwerze.
Instalacja serwerowego systemu operacyjnego (SSO) na nowym serwerze jako
maszyny wirtualnej. Konfiguracja SSO zgodnie z wymaganiami Zamawiajgcego.
Migracja danych z obecnego serwera na nowy serwer przy wspotudziale
Zamawiajacego.
Instalacja i konfiguracja systemu backupu na nowy dysk sieciowy NAS.
Rozbudowa istniejgcego serwera o pamie¢ RAM oraz instalacja i konfiguracja
systemu wirtualizacji oraz systemu backupu na istniejgcym serwerze.
Przygotowanie istniejgcego serwera jako zapasowego, w przypadku awarii
sprzetowej nowego serwera.
Instalacja i konfiguracja urzadzenia UTM. Konfiguracja zgodnie z wymaganiami
Zamawiajacego.
Instalacja i konfiguracja zestawéw komputerowych oraz laptopa wraz
z zakupionym oprogramowaniem.
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0571. Przygotowanie dokumentacji powykonawczej dostarczonych i skonfigurowanych
urzadzen.

X.  Wytyczne dotyczace zakresu dostawy w ramach przedmiotu zamdwienia

L.p. Opis wymagan

0572. Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu dokumentacji
w dwoch egzemplarzach oraz na nosniku elektronicznym.

0573. Wykonawca musi dostarczy¢ oprogramowanie i przekaze niezbedne licencje
Zamawiajgcemu oraz Klientom Zamawiajgcego (bez dodatkowych optat) w
ilosciach wymaganych do prawidtowej pracy systemu oraz dowolnej liczby
odbiorcow.

0574. Wykonawca musi przeprowadzi¢ instruktaze dla pracownikow Zamawiajgcego
w wymiarze co najmniej 16 h szkoleniowych, obejmujgce zakresem obstuge
sytemu telemetrycznego, samodzielng rozbudowe i wdrazanie nowych obiektéw
dotgczanych do systemu.

0575. Zamawiajgcy zapewni miejsce niezbedne do przeprowadzenia szkolenia.

0576. Montaz i podtaczenie licznikdw wody zakupionych w ramach niniejszego
postepowania, jako podstawe montazy modutdéw telemetrycznych, bedzie
stanowit koszt wtasny Wykonawcy i musi zostaé skalkulowany w koszcie dostawy
wodomierzy w ramach projektu.

0577. Montaz i podtgczenie urzadzen telemetrii w obiektach, realizowany bedzie przez
Wykonawce w oparciu harmonogram montazu urzadzen telemetrycznych
i zaproponowany przez Wykonawce i zaakceptowany przez Zamawiajacego
w dokumencie Analizy przedwdrozeniowe;j.

0578. Zamawiajacy zaktada etapowe montaze modutéw komunikacyjnych i ich
uruchamianie w systemie informatycznym. Podstawowg odbioru partii
uruchomionych modutéw komunikacyjnych bedzie protokét montazu modutu oraz
zrzut danych z systemu informatycznego z potwierdzeniem poprawnosci
monitorowania modutu.



